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Gerencia Telecomunicaciones

Objetivo

Este documento detalla los Requisitos de Seguridad de la información y Privacidad de la LPI
“Solución en la nube de Filtro de Contenido por DNS” para que el oferente pueda completar la
“Matriz de cumplimiento de requerimientos de Seguridad de la Información y Privacidad”.

Requisitos

Requisitos obligatorios

Estos requisitos son de cumplimiento obligatorio para que la oferta sea aceptada.

Requisitos deseados

No son obligatorios pero se solicita aclarar el cumplimiento del producto/servicio respecto de
estos requisitos.

Descripción de requisitos

1) Autenticación (deseado)

Se solicita detallar los métodos de autenticación seguros que permitan verificar la identidad de
los usuarios y protejan la confidencialidad de la información.

Detallar si es posible incorporar los siguientes requisitos:

● Autenticación con usuario y contraseña que cumpla las políticas de contraseñas del
Centro Ceibal. (Ver documento)

● Compatibilidad con los sistemas de autenticación centralizados (SSO) usados por
Centro Ceibal según corresponda:

● Sistema de Login único para beneficiarios. (protocolo CAS)
● Compatibilidad para autenticación con alguno de los siguientes proveedores de

identidades (Google, Active Directory) detallando protocolos y configuraciones
usados.

● Posibilidad de autenticación con múltiples factores (MFA) para cuentas privilegiadas.

2) Gestión de sesiones (deseado)

Adecuada gestión de sesiones de usuarios permitiendo conocer el estado actual del usuario o el
dispositivo conectado.

Para esto es deseable:

● Mantener sesiones únicas para cada usuario que no podrán ser adivinadas o
compartidas.

● Las sesiones serán desconectadas cuando ya no sean necesarias o durante un
período de inactividad (en lo posible parametrizable).
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3) Control de acceso (obligatorio)

La solución deberá proveer una adecuada gestión del control de acceso de manera de autorizar
el acceso a las funcionalidades y datos en concordancia con los perfiles y roles que se definan.

Para esto deberá cumplir que:

● Los usuarios que quieren acceder a determinados recursos posean las credenciales
correctas.

● Los usuarios estén asociados a un conjunto adecuado de roles y privilegios de
acuerdo a las funcionalidades brindadas por la solución y a los recursos accesibles.

4) Confidencialidad y Protección de datos (obligatorio)

La solución deberá asegurar la confidencialidad, integridad y disponibilidad de la información y
datos personales. Para implementar una adecuada protección de datos, la solución deberá
asegurar la: legalidad, veracidad, finalidad, previo consentimiento informado, seguridad de los
datos, reserva, y responsabilidad. Para esto la solución deberá:

● Cumplir con la normativa vigente uruguaya en materia de datos personales (Ley Nº
18.331, de 11 de agosto de 2008 y Decreto Nº 414/2009, de 31 de agosto de 2009).
Se considera dato personal la información de cualquier tipo referida a personas
físicas o jurídicas determinadas o determinables, a modo enunciativo, cualquier
información numérica, alfabética, gráfica, fotográfica, registro de voz e imagen,
acústica o de cualquier otro tipo que refiera a ellas directa o indirectamente,
conforme con lo dispuesto en el artículo 4 de la Ley Nº 18.331 y artículos 1 y 4 del
Decreto Nº 414/009.

● Adoptar las medidas de seguridad necesarias para garantizar la seguridad y
confidencialidad de los datos y evitar su adulteración, pérdida, consulta o tratamiento
no autorizado, así como detectar desviaciones de información.

● Proteger la información y datos creada, editada, borrada o accedida sin las
autorizaciones correspondientes, en particular en cantidades masivas de datos.

● Tomar las precauciones y controles necesarios para que la información y los datos
personales no queden disponibles en navegadores, balanceadores de carga, copias
temporales, cookies y otras estructuras donde no sea necesario.

● Asegurar la confidencialidad de toda la información que se procese o utilice. La
Información Confidencial comprende, entre otros y a vía de ejemplo, la siguiente
información: toda estrategia, plan y procedimiento comercial, información propietaria,
software, herramienta, proceso, imágenes, datos personales, metodología,
información y secreto comercial, y demás información y material de Ceibal, así como
de los alumnos, beneficiarios, docentes, centros de estudios, que pudiera ser
obtenida de cualquier fuente o pudiera ser desarrollada. .

● Alojar los datos en territorio uruguayo, o en caso de transferencia internacional
asegurar que el servidor se encuentre en países considerados con niveles
adecuados de acuerdo con la Directiva 95/46/CE. En caso contrario, contar con el
consentimiento del titular del dato para la transferencia a un territorio no adecuado, o
a que el importador haya suscripto cláusulas contractuales tipo con el exportador o
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posea un Código de Conducta inscripto, con la consecuente autorización de
transferencia internacional de datos tramitada ante la Unidad Reguladora y de
Control de Datos Personales, en los dos últimos supuestos.

● No utilizar la información / datos para una finalidad distinta a la contratada, ni en
beneficio propio ya sea gratuito u oneroso, ni cederlos, comunicarlos o transferirlos a
terceros.

● Centro Ceibal será el responsable de la base de datos y del tratamiento, siendo la
Empresa adjudicada y sus empresas sub contratadas, encargados de tratamiento,
de acuerdo con lo dispuesto en los literales H) y K) del artículo 4 de la Ley Nº
18.331.

● Permitir la publicación de las políticas de privacidad y términos y condiciones de uso
de Centro Ceibal en el desarrollo.

● Permitir el derecho de acceso, rectificación, actualización, inclusión o supresión de
los datos personales.

● Devolver o suprimir de todos sus sistemas y archivos físicos y lógicos, sean propios
o contratados a terceros, los datos personales accedidos, obtenidos o tratados, así
como los metadatos asociados, a requerimiento de Ceibal.

5) API y Web services (deseado)

La solución que haga uso de APis (comúnmente a través del uso de JSON, XML, GraphQL u
otros formatos) deberá detallar cumplimiento respecto de:

● Mantener una adecuada autenticación, gestión de sesiones y autorizaciones para
todos los web services.

● Validación de entrada para todos los parámetros que son ingresados.
● Controles efectivos de seguridad sobre todo tipo de APIs, incluidas las nubes y las

APIs sin servidores.

6) Lógica de negocio (deseado)

La solución que provea una capa de negocio desarrollada de manera segura y que permita
evitar los ciberataques más frecuentes deberá detallar si:

● El flujo de la lógica de negocio debe ser secuencial, coherente y no puede ser
alterado.

● La lógica de negocio incluye controles y límites que permiten detectar y prevenir
ataques automatizados.

● La lógica de negocio debe tomar en cuenta casos de uso que incluyen actores
maliciosos, casos de abuso y además debe contener protecciones contra ataques de
spoofing, manipulación, repudio, divulgación de información y elevación de
privilegios entre otros.
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7) Certificaciones (deseado)

Se valorarán las certificaciones y el cumplimiento con estándares relacionados al desarrollo
seguro, la seguridad de la información y la privacidad como ser:

● Common criteria certification (ISO IEC 15408)
● CPA Build Standard
● OWASP ASVS
● ISO 27001
● FIPS 140
● SCAMP
● CIS Benchmarks
● AICPA SOC2-3
● NIST CSF / 800
● ISACA Cobit
● PCI DSS
● GDPR

8) Análisis de vulnerabilidades (deseado)

Se valorarán las soluciones que hayan sido sometidas a chequeos estandarizados de
vulnerabilidades y/o tests de penetración. Se deberá proveer constancia de las mismas
mediante un informe resumen o certificado correspondiente.

Se valorará informe detallando cobertura de amenazas sobre el último OWASP Top Ten vigente.
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