(Ceibal

TERMINOS DE REFERENCIA

LLAMADO PARA CONTRATACION: Servicio de Consultoria y Desarrollo para la definicion e
implementacidn de alertas en el marco de Auditoria Continua en procesos de Centro Ceibal.

1. Objeto.

El area de Auditoria Interna de Centro Ceibal utiliza la tecnologia ACL (ACL Robotics -Licencias desktop) para la
generacion de alertas en el marco de la implementacion de Auditoria Continua en procesos seleccionados. A la fecha
ha implementado controles, con la asistencia del proveedor de |la herramienta, en el area de Gestion Humana. En la
medida que es de interés de la Institucién profundizar el uso de esta herramienta, se entiende conveniente la
contratacion de una empresa consultora para que asista a los responsables del proyecto en la definicion e
implementacion de controles en por lo menos 3 procesos identificados por Centro Ceibal, definiendo un minimo de
7 controles y un maximo de 12 por proceso.

El objeto del presente llamado contard con dos items, ambos de cotizacidon obligatoria, siendo el item 2 de
contratacion opcional.

ITEM 1

ITEM 2

Consultoria para definicion e
implementacion de hasta 36 controles en
por lo menos 3 procesos de alertas en el
marco de Auditoria Continua en el plazo de

Hasta 200 horas para ejecutar en el plazo de
2 afios contados desde la implementacién
para desarrollo y mantenimiento del
proceso de Auditoria Continua.

1 afio.

En esta oportunidad la linea presupuestal asignada no podra superar los USS 15.000, impuestos incluidos.
ITEM 1 - Consultoria para definicion e implementacidn.

El Servicio de Consultoria estard orientado a apoyar de forma integral la definicion e implementacién de alertas en
la tecnologia ACL en el marco de Auditoria Continua de procesos de Centro Ceibal.

La empresa oferente debera considerar, a los efectos de cotizar el servicio a contratar, que los entregables esperados
por el solicitante son los siguientes:

e Alertas en funcionamiento para por lo menos tres procesos consensuados con el drea de Auditoria interna
(minimo 7 controles por proceso, maximo 12).

e Documentacién de los controles definidos, que incluye sin ser taxativo, la identificacion de las bases
utilizadas, trazabilidad para el analisis de alertas, programa de trabajo de seguimiento.

e Transferencia de conocimiento para preparacion de scripts.

e Seguimiento de alertas para tres meses luego de la puesta en produccion.

Sin perjuicio del apoyo que recibira del area de Auditoria Interna de Centro Ceibal, debera considerar las actividades
requeridas para el entendimiento de los procesos pre seleccionadas por Centro Ceibal como actividades propias de
la consultoria.
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Se listan a continuacion algunas de las actividades esperadas durante el proyecto, sin perjuicio de aquellas que la
firma consultora entienda necesarias para la obtencién de los entregables resefados:

Revisidn de los procesos pre seleccionados por Centro Ceibal.
Trabajo para determinar si son procesos automatizables considerando:
O Beneficios en términos de costos, tiempos e integridad de datos
O Potenciales obstaculos o problemas
O Recomendaciones especificas
e Definir el plan de trabajo para la implementacién de las alertas en los procesos seleccionados
Programacion de los scripts requeridos para la ejecucidn de las alertas
Implementacion, test y puesta en produccién de las alertas definidas para los procesos seleccionados

Como resultado de todo el proyecto se espera contar con alertas definidas, implementadas y validadas por Centro
Ceibal.

El oferente realizara las transferencias de conocimiento tanto técnico como funcional de la herramienta utilizada
durante el transcurso del proyecto, las mismas se podran realizar de forma presencial o remota, segtin acuerdo entre
las partes.

ITEM 2 - Horas de Desarrollo

Para la eventual implementacion de otros controles luego de obtenidos los resultados esperados en la consultoria
definida en el item 1, se debera cotizar el valor hora con un tope de 200 hs, para ser utilizadas en un plazo no mayor
a dos afos.

Se podra utilizar una herramienta de gestion provista por Ceibal para el seguimiento, donde se realizara el control
de horas. Las horas consumidas no pueden superar la estimacién aprobada, salvo razones fundadas con aprobacion
previa del Centro Ceibal.

2. Caracteristicas del servicio.

2.1 ESPECIFICACIONES OBLIGATORIAS.

La empresa oferente debe presentar una propuesta que incluya como minimo:

1. Metodologiay estrategia de implementacion para la obtencidn de los entregables definidos
2. Cronograma a alto nivel de las actividades

3. Actividades y responsabilidades que correspondan para las partes

4

Plan de capacitacion y transferencia de conocimiento a personal de Centro Ceibal funcionales y
técnicos, segun corresponda.

5. Equipo Clave de Trabajo: Presentar el equipo a asignar en caso de resultar adjudicado, detallando
los roles y perfiles de sus integrantes. Se valorara la formacion, especializacidn y experiencia

especifica en las dreas que desarrollan actividades.
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2.2 FORMA DE TRABAJO.

Los servicios podrdn ser prestados en forma hibrida, presencial y remota, a acordar con Centro Ceibal.

Se entiende que todo producto/entregable deberd testearse de forma fiable, en base al criterio de aceptacion
acordado. Los errores encontrados, deberan solucionarse a costo asumido por el proveedor.

Se establecerd con el proveedor un periodo de garantia post implementacidn en produccion, correspondiente al
periodo de tres meses de seguimientos de alerta.

2.3 PRESENTACION DE LA OFERTA.

La oferta debe incluir en forma obligatoria los siguientes elementos:
i Antecedentes relativos a experiencias en proyectos similares a las que son objeto del presente llamado:

El oferente deberad acreditar una antigiedad minima de 3 afios trabajando en el mercado, brindando
consultoria, implementacion y/o capacitacidn en andlisis de procesos, definicidén e implementacion de controles,
definicion de alertas en auditoria continua.

El oferente debera presentar los mismos en el formato presentado en Anexo 8.1.

El oferente se podra asociar con otras firmas en forma de asociaciéon en participacién (Joint Venture) o
subcontratistas conforme se menciona en el Pliego General con el fin de mejorar sus calificaciones de
antecedentes.

ii. Equipo de trabajo, incluyendo curriculum vitae del personal que sera responsable de prestar el servicio.
Deberan incluir formacidn y experiencia relevante en desarrollo del objeto del Ilamado de al menos 2 afios.
No es requisito excluyente que todo el personal propuesto cuente con experiencia en el uso de la
herramienta ACL. Se presentaran en el formato incluido en el Anexo 8.2

iii. Propuesta y plan de trabajo, incluyendo las actividades y el cronograma de trabajo para la obtencion de
los entregables esperados.

iv. Oferta econémica. De acuerdo a lo indicado en el numeral 3 - Modalidad de cotizacién.

3. Modalidad de cotizacion.

Las propuestas deberdn presentar la cotizacidn con los impuestos desglosados. En caso de no desglosar los mismos
se entenderdn incluidos en el precio total ofertado.

Se debe especificar la moneda de cotizacion.
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COTIZACION - especificar moneda
Item Importe Impuestos | Importe con
impuestos
incl.

1. Consultoria de implementacién

2. Horas de Desarrollo -Cotizar por hora - (tope 200 horas)

La cotizacion del item 1 debera presentarse por un monto total considerando los entregables esperados y se pagara
de acuerdo con el cronograma de hitos definidos en el Plan de Trabajo a presentar.

La consultoria no incluird los costos de licenciamiento asociados al uso de la herramienta ACL, los que son asumidos
por Centro Ceibal. La implementacidn de los controles se realizara en una maquina virtual instalada en servidores
de Centro Ceibal a la cual se le brindara acceso. Todos los costos necesarios para brindar el servicio (conexidn a
internet, computadoras, teléfono, equipamiento necesario para desarrollar), viaticos y horas de transferencia de
conocimiento deberan ser asumidos por el proveedor.

4. Evaluacion.

El criterio técnico de evaluacion de los oferentes sera en base al cumplimiento de las especificaciones obligatorias
para la prestacién del servicio, elaborandose un ranking en funcién de las ofertas presentadas.

Item Cumplimiento (Cumple/ No Cumple)

Antecedentes de la empresa oferente: minimo de 3
afios de experiencia en el mercado

Propuesta y Plan de trabajo

Antecedentes del equipo de trabajo, con experiencia
aplicable al Ilamado de al menos 2 afios

El CENTRO CEIBAL se reserva el derecho de adjudicar a la o las ofertas que considere mds convenientes para sus
intereses y a las necesidades del servicio, estando facultada para: adjudicar al proponente que relna las mejores
condiciones; no adjudicar algin o ningun item; dividir la adjudicacidn, adjudicar menor cantidad a la solicitada.

5. Facturacion.

La emisidn de las facturas estara ligada a la aprobacion de Centro Ceibal del cumplimiento del cronograma definitivo

a acordar al momento de la firma del contrato.
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6. Propiedad intelectual.

Todos los trabajos realizados a raiz de la contratacion de este servicio seran de propiedad exclusiva de Centro Ceibal,
debiendo la empresa adjudicada transferir los cddigos y la informacion que Ceibal requiera.

El oferente garantizara que no infringira derechos de autor, de propiedad industrial e intelectual de terceros y que
mantendra indemne al Centro Ceibal ante cualquier reclamo derivado de violaciones de derechos de propiedad
intelectual y/o derechos de autor.

7. Anexos
7.1 PRESENTACION DE ANTECEDENTES.
Los antecedentes se presentaran en la tabla adjunta, ordenados del mas reciente al mas antiguo. Se valorardn sélo

antecedentes de los ultimos 3 afios. Se debera completar un cuadro por proyecto, con un maximo de 5 proyectos
por oferente.

Nombre de Proyecto: Estado Actual:

Descripcion breve del proyecto: (debe incluir el objetivo principal del proyecto. Especificar cantidad de procesos
implementados)

Cliente:

Fecha comienzo : Fecha de Finalizacién: (real o prevista)

Contacto de referencia Cliente:

Metodologia utilizada: (breve descripcion)

Herramienta utilizada:

8.2 PRESENTACION DE CVsS

La informacidn debe incluirse en un cuadro resumen de acuerdo con el siguiente formato:



1)

2)
3)

4)

Roles: Especificar Rol que cumplio en el proyecto presentado, de acuerdo con las siguientes categorias:
Referente/s funcional, Referente/s técnico y Project Manager/s.

Educacién: Especificar formacion

Experiencia relevante para el llamado: Especificar los proyectos en los que haya participado y su
responsabilidad en el mismo, maximo cinco por persona.

Descripcion proyecto: Breve descripcion con afio de finalizacidn.

8.3 ACUERDOS DE CALIDAD DEL SERVICIO

CALIDAD DEL SERVICIO

El proveedor sera responsable de realizar todas las pruebas que considere pertinentes para garantizar el

funcionamiento correcto de las alertas, tanto en requerimientos funcionales como no funcionales definidos.

CUMPLIMIENTO DEL PLAZO: se busca determinar si la provision del producto (bien o servicio) fue entregado por
el proveedor en el plazo acordado. Para ello se considerara:

a. Cumplimiento de plazos acordados.
b. Seguimiento de pendientes
c. Notificacion oportuna de posibles retrasos

CALIDAD DEL PRODUCTO O SERVICIO RECIBIDO: se busca medir si el producto (bien o servicio) alcanzé el estandar
de calidad que le fue exigido. En este atributo se concentran todas aquellas mediciones que permitan
evaluar los aspectos técnicos debidamente especificados, ya sea mediante Especificaciones Técnicas
propias, Normas, Instructivos, incluso cualquier otro régimen regulatorio o documento, que
contractualmente los proveedores estan obligados a cumplir.

El incumplimiento de los acuerdos del nivel de servicio o plazos comprometidos sobre cualquiera de los parametros

para cada fase o sprint, seglin su impacto y gravedad, podrd ser objeto de un Reclamo o No conformidad

ocasionando penalidades al proveedor.

Fuera de estos casos, ante incumplimiento grave de parte de la Empresa, Centro Ceibal podra rescindir el contrato

inmediatamente sin responsabilidad, ejecutar la garantia de cumplimiento de contrato y aplicacion de las

penalidades correspondientes acordadas.

El ingreso de una No conformidad podra determinar la aplicacién de una penalidad equivalente al 5 % del precio

acordado para esa fase, o sprint, la que se podra incrementar segun la gravedad del incumplimiento, hasta un

maximo del 20%. Centro Ceibal podré retener la penalidad/es del importe facturado.



