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CONTEXTO

Ceibal promueve como politica fomentar relaciones mutuamente beneficiosas con
empresas proveedoras y organizaciones, propiciando el dialogo y el acuerdo.

Se espera lograr con los proveedores asociados un vinculo de mutua confianza,
considerando las capacidades internas tanto de la organizacion como del proveedor.

Actualmente la Gerencia de Tl tiene bajo su responsabilidad el mantenimiento evolutivo y
correctivo de mas de 100 soluciones aplicativas.

Como valor para Ceibal, se espera que el proveedor:

Entienda, resuelva y proponga alternativas de solucion a las problematicas
planteadas por Ceibal en las distintas solicitudes

Se apropien de las soluciones que se les confie para su desarrollo y/o
mantenimiento

Entreqgue proyectos llave en mano, que permitan la implementacion vy
funcionamiento de las soluciones de forma integral (evitando la entrega de
porciones del producto)

Tenga iniciativa sobre propuestas de mejoras de forma proactiva, sumergiéndose y
conociendo los procesos de negocio en profundidad, anticipandose a las
necesidades. Asi como propuestas de aspecto técnico que aseguren la mejora y
mantenibilidad de las soluciones existentes

Se adapte a la modalidad de uso de metodologias agiles de Ceibal

Participe de reuniones de retroalimentacion y fortalecimiento de equipo

Siga las pautas de desarrollo y seguridad definidas por Ceibal.
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2 OBJETIVO

Ceibal llama a Concurso publico de precios para contratar un Servicio de Horas Desarrollo
para la implementacion de soluciones de RPA en procesos identificados de Ceibal a ser
ejecutadas en un plazo de hasta dos anos, segun las necesidades de Ceibal, en modalidad
bajo demanda.

20 horas mensuales de soporte, [ La adquisicion de hasta 2000 horas*
desarrollo y mantenimiento a ser [de desarrollo, mantenimiento y
distribuidas  entre  mantenimiento | capacitacion.

correctivo y evolutivo (computado en
horas mensuales). Las horas no
gjecutadas podran ser acumuladas
hasta por dos meses.

Cada oferente debera ofertar todos los items.
Descripcion general de los servicios

Las horas de servicio tanto de item 1 como de item 2 se utilizaran a demanda de Ceibal
para:

- Mantenimiento correctivo/evolutivo de las soluciones RPA ya desarrolladas que se
encuentran en ejecucion en ambientes productivos

- Desarrollo de nuevos procesos automatizables identificados por Ceibal
- Investigacion y consultoria sobre las soluciones actuales en Ceibal, con foco en el
diagnostico y optimizacion de los distintos procesos de la organizacion

! Dentro y fuera del horario laboral (ver punto Horario).
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- Las 2.000 horas de desarrollo a demanda podran ejecutarse dentro de las oficinas de
Ceibal (in situ) o de forma remota. Podran ser horas de nuevos desarrollos,
mantenimiento correctivo, mantenimiento evolutivo, o investigacion y de despliegue
de nuevas herramientas/productos.

Nota: El proveedor debera contar con ambientes de desarrollo (si asi esta definido entre las
partes), mientras que Ceibal proporcionara los ambientes de testing, preproduccion vy
produccion. Si bien estos seran hosteados y administrados por parte de Ceibal, se podra
requerir realizar tareas de despliegue por parte del proveedor, dependiendo de la
necesidad de Ceibal

Metodologia/Entregables

Se entiende que cada producto/entregable debera testearse de forma fiable, en base a la
estrategia de testing acordada, siempre que aplique. Este proceso debera contemplar tanto
el desarrollo que se esté realizando, como la estabilidad del sistema ante los cambios que
la implementacion represente (regresion).

Una vez implementado en ambiente productivo, el desarrollo se anadira a los sistemas
productivos a mantenerse. ELl proveedor debera brindar soporte y mantenimiento de los
productos asignados, asegurando la calidad del servicio (en los horarios establecidos por
contrato).

Ceibal gestionara el proyecto, pudiendo dividir los requerimientos en fases o hitos, con
metodologia a acordar con el proveedor.

Para cada fase o hito, se entregaran los requerimientos sobre los cuales el proveedor
debera estimar el esfuerzo de desarrollo necesario. Para cada fase o hito, se requerira la
elaboracion de entregables, cuya naturaleza dependera de la etapa de la implementacion.
Una vez acordado con Ceibal las horas que insumira la implementacion de cada fase,
documentacion requerida, periodo de garantia y la fecha de entrega de la misma, el
proveedor realizara el desarrollo.

Una vez informada la necesidad y los requerimientos de las tareas a realizar, las actividades
deberan comenzar como maximo en un plazo de 7 dias calendario, contemplandose la
estimacion en este periodo. Las horas consumidas no pueden superar la estimacion
aprobada para la fase, salvo razones fundadas con aprobacion del Centro Ceibal.

Cualquier modificacion en el equipo de trabajo debera ser notificada previamente por
escrito y su integracion al equipo quedara sujeta a la aprobacion de Ceibal. Asimismo
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notificarme cuando dichos miembros se ausenten por licencias u otros motivos, en dichos
casos deberan presentar un backup que asumira las funciones y responsabilidades.

Se acordaran con el proveedor las etapas de transferencias de conocimiento y auditorias de
desarrollo durante el transcurso del proyecto, las mismas podran ser de forma presencial en
Ceibal. Se podran coordinar reuniones presenciales o por videoconferencia de forma
periodica, segun lo requiera el proyecto.

Horario

El horario seria de oficina: lunes a viernes (excepto feriados no laborables) de 9:00 a 17:00hs,
hora local Uruguay.

Se considera horario fuera de oficina: lunes a viernes de 8 a 9 hs y de 17 a 22 hs y sabados
de 8 a 17 hs, hora local Uruguay, excepto feriados no laborables,

Los servicios podran ser prestados en forma remota asi como in situ en las oficinas de
Centro Ceibal por su caracteristica o urgencia, segun Ceibal considere conveniente. En el
caso de la modalidad in situ, Ceibal proporcionara el espacio fisico, licencias y accesos que
correspondan. Sera responsabilidad del proveedor contar con el resto de herramientas
necesarias para brindar su servicio.

Los trabajos fuera del horario de oficina, seran planificados en base a las necesidades
operativas de Centro Ceibal.

Garantia

Se establecera un periodo de garantia post implementacion en produccion.

Las partes acordaran un periodo de garantia para cada entregable definido durante la etapa
de gjecucion del proyecto, considerando 30 dias calendario como una pauta general.

Perfiles requeridos

Los roles para la conformacion del equipo deberan ser como minimo: Account Manager,
Project Manager, Consultor/Desarrollador Senior en las tecnologias especificadas como
obligatorias en el punto 3.1 y se podran adicionar Consultores/Desarrolladores Juniors y
Testers.
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Pautas

La empresa adjudicada debera seguir las pautas de desarrollo y seguridad definidas por
Ceibal.

El acceso, gestion y despliegue sobre los distintos ambientes de la organizacion
(productivos y no productivos) se realizara en base a los lineamientos de seguridad vy
buenas practicas establecidas por Ceibal.

El oferente debera brindar un resumen mensual en base al SLA propuesto..
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3 OTRAS CARACTERISTICAS DEL SERVICIO

3.1 ESPECIFICACIONES TECNOLOGICAS

El oferente debera contar con solidos conocimientos de:

Especificaciones

Excluyentes No excluyentes
e Power Automate e Java Script
e Manejo de Bases de Datos e Modelado de procesos: BPM
MySQL e PowerShell
e Manejo de Bases de Datos °
SQLServer e Otras herramientas RPA
e Conocimiento de gestion de (Automation Anywhere,
ambientes con Power BluePrint, UiPath
Platform e Pentaho

e Microsoft Integration
services
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4 OFERTA

4.1 MODALIDAD DE COTIZACION

El oferente debera cotizar las horas de desarrollo, mantenimiento, investigacion vy

consultoria en el siguiente cuadro:

Completar todas las celdas en blanco

Horas desarrollos procesos RPA?

Incremento
porcentual

Costo (imp. incl.) en
pesos uruguayos

item 1 Cotizar por 20 hs mensuales
a. Cotizar por hora dentro del
horario laboral
1 3
ltemi2 b. Cotizar por hora fuera de
oficina

Ingresar porcentaje dl
incremento respecto al i
valor hora dentro del i
horario laboral del item
2(a) ;

Todos los costos necesarios para brindar el servicio (conexion a internet, computadoras,
teléfono, equipamiento necesario para desarrollar), viaticos y horas de transferencia

deberan ser asumidos por el proveedor (para esto
de 100 horas).

ultimo Centro Ceibal estima un maximo

2 Unico valor hora que contemple todos los perfiles requeridos, tanto en modalidad remota

como in situ.
3 Item 2 son 2000 horas dentro y fuera de oficina.

Dentro de las 2000 horas se estiman un

maximo de hasta 50 hs anuales en dias y horarios fuera de oficina.

9
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4.2 PRESENTACION DE LA OFERTA

La oferta debe incluir en forma obligatoria los elementos que se mencionan a continuacion.
La oferta debera presentarse de acuerdo a los formatos establecidos en esta seccion, sin
informacion faltante u omisa, de lo contrario la oferta sera rechazada.

v Antecedentes relativos a experiencias en proyectos en tecnologias similares
a las que son objeto del presente llamado, presentandose de acuerdo al Anexo 7.1

a. Seccion 3.1 - Especificaciones excluyentes: como requisito
excluyente, el oferente debera tener al menos 1500 horas
(acumuladas) de dedicacion para la tecnhologia con antiguedad no
mayor a 3 anos, en organizaciones de similar porte de Ceibal.

Debera cumplirse los minimos de horas acumulados de:

Power Automate (2000 hs)

Manejo de Bases de Datos MySQL (500 hs)

Manejo de Bases de Datos SQLServer (500 hs)

Conocimiento de gestion de ambientes con Power Platform (500 hs)

O O O O

El oferente se podra asociar con otras firmas en forma de asociacion en
participacion (Joint Venture) o subcontratistas conforme se menciona en el
Pliego General con el fin de mejorar sus calificaciones de antecedentes.

b. Seccion 3.1 - Se valorara tener experiencia acreditada en
proyectos en las tecnologias descritas en las especificaciones no
excluyentes:

Las 1500 hs solicitadas como minimo, deberan estar respaldada por carta de
referencia de aquellos clientes presentados como antecedentes (mencionando el buen
desempeno, tecnologias y horas totales ejecutadas),

v Tabla de cumplimiento de perfiles requeridos, (Debera presentarse de
acuerdo al Anexo 7.3).

Sl el caso es que de ser Joint Venture o subcontratista, el equipo de proyecto debera
estar conformado por integrantes de todas las empresas. Dichos miembros del
equipo deberan haber participado en al menos alguno de los proyectos presentados
como antecedentes (solicitados en la presente seccion).

10
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v Oferta econdmica (Debera presentarse de acuerdo a la seccion 31 -
Modalidad de cotizacion).

11
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4.3 EVALUACION

El criterio de evaluacion técnica de los oferentes sera en base al cumplimiento de las
especificaciones obligatorias para la prestacion del servicio (seccion 3.1) y equipo de trabajo.
Se procedera a estudiar la oferta economica de aquellas propuestas que hayan superado el
60% de los puntos totales correspondientes a la evaluacion técnica.

Evaluacion

% Evaluacion maximo
Antecedentes 55
Equipo de trabajo 5
Oferta econémica 40
TOTAL 100

12



{ Ceibal

5 PROPIEDAD INTELECTUAL

Todos los trabajos realizados a raiz de la contratacion de este servicio seran de propiedad
exclusiva de Centro Ceibal, debiendo la empresa adjudicada transferir los codigos y la
informacion que Ceibal requiera.

El oferente garantizara que no infringira derechos de autor, de propiedad industrial e
intelectual de terceros y que mantendra indemne al Centro Ceibal ante cualquier reclamo
derivado de violaciones de derechos de propiedad intelectual y/o derechos de autor.

6 CONFIDENCIALIDAD Y PROTECCION DE DATOS

La empresa debe informar en la propuesta el territorio donde aloja los datos, y los
subcontratos a los que adhiera para el tratamiento de los mismos. En caso que los datos
personales se alojen, aun temporalmente, fuera del territorio nacional, la Empresa se obliga
a que el importador se encuentre en paises considerados con niveles adecuados a los
estandares europeos de proteccion de datos, de acuerdo con el Reglamento General de
Proteccion de Datos 2016/679, del Parlamento Europeo y del Consejo, modificatorias,
concordantes y complementarias. Caso contrario, la Empresa se compromete a contar con
el consentimiento del titular del dato para la transferencia a un territorio no adecuado, o a
que el importador haya suscrito clausulas contractuales tipo con el exportador o posea un
Codigo de Conducta inscripto, con la consecuente autorizacion de transferencia
internacional de datos tramitada ante la Unidad Reguladora y de Control de Datos
Personales, en los dos ultimos supuestos.

El oferente que resulte adjudicado se obliga en forma expresa a conservar en la mas
estricta confidencialidad toda la informacion que procese o utilice durante su relacion con
Centro Ceibal. La Empresa se obliga a tratar los datos a los que tuviere acceso en virtud de
este contrato, de conformidad con la Ley N° 18.331, de 11 de agosto de 2008 y Decreto N°
414/2009, de 31 de agosto de 2009, unicamente para la prestacion y en el marco del
servicio contratado, no pudiendo utilizarlos para otra finalidad, ni en beneficio propio ya sea
gratuito u oneroso, ni cederlos, comunicarlos o transferirlos a terceros, salvo previa
autorizacion de Centro Ceibal.

Centro Ceibal es responsable de la base de datos y del tratamiento, siendo el oferente
adjudicado encargado de tratamiento, de acuerdo con lo dispuesto en los literales H) y K)
del articulo 4 de la Ley N° 18331 Por tanto, en ningun caso el acceso a datos podra
entenderse como cesion o permiso para su libre utilizacion por parte de quien resulte
adjudicado.

13
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El oferente adjudicado se obliga a adoptar las medidas de seguridad necesarias para
garantizar la seguridad y confidencialidad de los datos y evitar su adulteracion, pérdida,
consulta o tratamiento no autorizado, asi como detectar desviaciones de informacion.

Al término del contrato o cuando Ceibal y/o el titular lo solicite, el oferente debera suprimir
de todos sus sistemas y archivos fisicos y logicos, sean propios o contratados a terceros, los
datos personales accedidos, obtenidos o tratados en virtud de la contratacion con Ceibal,
asi como los metadatos asociados, en caso de corresponder.

Se considera dato personal la informacion de cualquier tipo referida a personas fisicas o
juridicas determinadas o determinables, a modo enunciativo, cualquier informacion
numerica, alfabética, grafica, fotografica, acustica o de cualquier otro tipo que refiera a ellas
directa o indirectamente, conforme con lo dispuesto en el articulo 4 de la Ley N° 18331y
articulos 1y 4 del Decreto N° 414/009.

14
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7  ANEXos

7.1 PRESENTACION DE ANTECEDENTES

El oferente debera seguir el formato establecido de acuerdo a las Tabla 1y 2.

En caso de omision de informacion o no cumplir con los formatos establecidos, la oferta
sera rechazada.

Resumen por tecnologia

(1y 2) Por cada tecnologia, discriminar los proyectos asociados. Tal como se indica en la
primer tecnologia, debera replicarse para el resto.

(3) Cantidad de horas de cada tecnologia a cada proyecto.

(4) Sumatoria total de cantidad de horas por tecnologia. Es decir, la sumatoria de la columna
3.

(5) Sumatoria de la totalidad de horas de las tecnologias obligatorias excluyentes.

Nota: Se admitiran como validas cifras exactas en cantidad de horas (no se admitira por
ejemplo +500 horas).

15
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Tabla 1

Nombre/ Total de Total Total de horas
N° de s del horaspor , 2cumuladas
horas por , (ultimos 3 afios) >=
proyecto/s (1) proyecto tecnologia 1.500

(2) (4) (5)

Tecnologia utilizada

proyecto (3)

Especificaciones excluyentes
Power Automate N1 Proyecto [Hsde Minimo Suma de
1 tecnologia | 2000 hs columna (4) en
proyecto 1 las tecnologias
obligatorias
N° 2 Proyecto Hs de exc[uyentes,
2 tecnologia
proyecto 2
N"3.N"n Proyecto [Hsde
3.N tecnologia
proyecto 3
Bases de Datos MySQL N1 Proyecto [Hsde Minimo:
1 tecnologia 500 hs
proyecto 1
Manejo de Bases de Datos Minimo
SQLServer 500 hs
Conocimiento de gestion Minimo
de ambientes con Power 500 hs
Platform
Especificaciones no excluyentes
Java Script
Modelado de procesos:
BPM
PowerShell

16
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Otras herramientas RPA
(Automation Anywhere,
BluePrint, UiPath

Pentaho

Microsoft Integration
services

Otros

Otros (que se considere
relevante en proyectos de
mantenimiento como tecnologia
recomendada)

17
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Cuadro excluyente a completar por cada proyecto. Ordenar del mas reciente al mas antiguo, por tecnologia (de acuerdo a la
tabla anterior). Solo antecedentes de los ultimos 3 anos.

Tabla 2

N° proyecto
(2)

Nombre
del
proyecto
(2)

Institucion
contratante

Contacto
responsable
de dicha
institucion,
cargo,
télefono, mail

Descripcion y Periodo en el
alcance del que fue
proyecto realizado

Cantidad de Duracion en
empleados meses

Horas dedicadas

en total
(discriminado por
tecnologia
competentes al
llamado)

Ej.

Power Automate 500 hs
Otra tecnologia 200 hs
Otra tecnologia 200 hs

TOTAL proyecto: 900 hs

Lenguajesy Carta
Base de

datos (incluir
versiones
usadas)

18
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7.2 AcuUerDOS DE CALIDAD DEL SERVICIO
7.21 Calidad del Servicio

En cada proyecto o mantenimiento asignado, el proveedor sera responsable de realizar
todas las actividades que considere pertinentes para garantizar el funcionamiento correcto
de la aplicacion o sistema bajo prueba, tanto en requerimientos funcionales como no
funcionales definidos en cada proyecto.

Ceibal auditara la calidad de cada entregable, asi como también el detalle de casos de
prueba definidos, planes, estimacion y documentacion pertinente en cada etapa del
proyecto. En caso que Ceibal detecte incidentes que hubieran podido ser detectados
durante el proceso de testing del proveedor, debera ejecutarse nuevamente el ciclo de
pruebas disenado sin costo extra.

7.2.2 Acuerdos de nivel de Servicio

Se estableceran un conjunto de pardmetros para medir la calidad minima y aceptable de
los servicios prestados durante la vigencia de la relacion entre las partes que se mencionan
a continuacion.

7221 Parametros de evaluacion

1. Cumplimiento del plazo: se busca determinar si la provision del servicio fue entregado
por el proveedor en el plazo acordado. Para ello se considerara:

e Cumplimiento de plazos acordados: Refiere a la gjecucion de las distintas fases
dentro de los plazos establecidos en el presente documento, asi como las fechas
acordadas en instancias de estimacion e intercambio entre Ceibal y el proveedor.

e Seguimiento de pendientes: Se espera un intercambio fluido/acorde en base a
los incidentes reportados y/o solicitudes de otra indole, asi como la apropiacion
en la gestion de los mismos alineandose en base a las prioridades con Ceibal,
Incluye los incidentes dentro del Sistema de Gestion de Calidad.

e Notificacion oportuna de posibles retrasos: En consideracion con las necesidades
del negocio, los eventuales retrasos que se vayan previendo deberan ser
notificados de forma inmediata, que permita a Ceibal gestionar el riesgo e
impacto.

19
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2. Calidad del servicio recibido: se busca medir si el servicio alcanzo el estandar de calidad
que le fue exigido. En este atributo se concentran todas aquellas mediciones que permitan
evaluar los aspectos técnicos debidamente especificados, ya sea mediante
Especificaciones Técnicas propias, Normas, Instructivos, incluso cualquier otro régimen
regulatorio o documento, que contractualmente los proveedores estan obligados a cumplir.
Para ellos considerar los siguientes aspectos:

e Calidad de la solucién: Se espera que las soluciones brindadas no presenten
errores que afecten los objetivos y transacciones de los distintos procesos de
negocio. En el caso de existir errores bloqueantes en cualquier ambiente
(priorizando aquellos que se presenten en ambiente productivo), se espera una
gestion eficiente de los mismos.

e Trabaja segun los procedimientos acordados con Ceibal: Alineado a las pautas de
desarrollo y sequridad provistas por Ceibal.

e Calidad de la documentacion provista: Ceibal proporcionara templates de
documentacion tecnica, funcional, analisis y diseno, etc. Se espera que la
documentacion sea autocontenida y exhaustiva.

e |doneidad del personal clave: Se espera que los miembros del equipo cuenten
con el expertise esperado, asi como buena predisposicion a la hora de
emprender su labor.

e Sequridad, mantenibilidad, performance y usabilidad de la solucion: se
recomienda utilizar normas y estandares de seguridad OWASP. La solucion
debera, de acuerdo a las reglas del negocio, ser performante y mantenible. Se
espera ademas que se cumplan los estandares de usabilidad acordados en cada
caso

3. Otros aspectos: se busca medir el grado de respuesta del proveedor en pro de satisfacer
necesidades vinculadas con el servicio adquirido posterior a la entrega. Se busca medir si la
respuesta del proveedor contribuye a la Calidad de la institucion y si demuestra que o
suministrado es confiable. AL momento de evaluar, considerar los siguientes aspectos:

e Capacidad de trabajo: Se espera la comunicacion temprana de aceptacion /
rechazo de trabajos de nuevas soluciones incluyendo en caso que corresponda,
la justificacion de dicho rechazo.

e Cumplimiento de garantias: Se evaluara el cumplimiento de garantias por parte
de proveedor, en base a las lineas establecidas en el presente documento

e Coherenciay plazo de facturacion: En base a las horas aprobadas y registradas
en la herramienta provista por Ceibal, facturando dentro del plazo indicado por
Ceibal.

20
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El incumplimiento de los acuerdos del nivel de servicio o0 plazos comprometidos sobre
cualquiera de los parametros para cada fase o hito acordado con el Centro Ceibal, segun su
impacto y gravedad, podra ser objeto de un Reclamo o No conformidad ocasionando
penalidades al proveedor.

Se entiende como Reclamo aquellos incumplimientos sobre cualquiera de los parametros
descritos anteriormente que impacten de forma negativa sobre la continuidad del proyecto.
En el caso de los errores bloqueantes en cualquier etapa, hito, sprint, ambiente: la tolerancia
es cero.

Se considera una No conformidad cuando se incumplen los parametros con mayor
gravedad e impacto, cuando se acumulen 5 Reclamos, o ante otros incumplimientos a los
términos acordados y obligaciones asumidas.

La sumatoria de 3 No conformidades, se considera incumplimiento grave, lo que podria
habilitar la rescision del contrato por incumplimiento, ejecucion de la garantia de
cumplimiento de contrato y aplicacion de las penalidades correspondientes.

Fuera de estos casos, ante incumplimiento grave de parte de la Empresa, Centro Ceibal
podra rescindir el contrato inmediatamente sin responsabilidad, ejecutar la garantia de
cumplimiento de contrato y aplicacion de las penalidades correspondientes.

7222 Penalizacion

El ingreso de una No conformidad podra determinar la aplicacion de una penalidad
equivalente al 10% del precio acordado para esa fase, sprint o hito, la que se podra
incrementar segun la gravedad del incumplimiento, hasta un maximo del 50%.

Centro Ceibal podra retener la penalidad/es del importe facturado.

21
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7.2.3 SLA - NIVEL DE SERVICIO

TIEMPO DE RESPUESTA

Incidentes en Produccion

Observaciones

Son aquellos incidentes* presentados
en produccion sobre las soluciones
que detienen o afectan la operacion,
colocando en riesgo la operativa de
CEIBAL o el servicio brindado por
CEIBAL a sus usuarios/beneficiarios

Son aquellos incidentes presentados
en produccion sobre las soluciones
que no detienen la operacion, pero si
impiden que algunos recursos
cumplan con su funcion basica.

Urgencia
del SLA (en horas)
incidente
Urgente 0,5 hs
Alta 2 hs
Media
/Baja 4 hs

Son aquellos incidentes presentados
en produccion sobre las soluciones
que no impiden que cumpla con su
funcion basica, pero si les dificulta la
operacion.

4 Incidencias: corresponden a cualquier evento que cause una interrupcion del servicio o

una reduccion de la calidad del mismo
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Prioridad .
De la ShI;Ab:fg:)s Observaciones
Solicitud
Son aquellas solicitudes que por su
naturaleza requieren una atencion
. priorizada.
Alta 2 dias
Son aquellas solicitudes que por su
Media 5 dias naturaleza pueden ser atendidas a
mediano plazo
Son aquellas solicitudes que por su
. . naturaleza no forman parte del
25 8 dias camino critico por lo que pueden ser
atendidas a largo plazo

TIEMPO DE RESOLUCION

Las partes acordaran para cada incidente/solicitud el tiempo de solucion del mismo.

El oferente puede anadir informacion que le parezca relevante en su propuesta de SLA.

El oferente debera enviar mensualmente el informe con los indicadores definidos del SLA,

de acuerdo al formato que otorgue Ceibal.
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7.3 PERFILES REQUERIDOS

Con el fin de aprobar la evaluacion técnica, debera afirmar que cumple con los requisitos
minimos de formacion y la experiencia requerida para cada perfil. Para poder calificar como
proveedor del item debera cumplir con todos los perfiles solicitados para el item al que se
presenta. A continuacion, se presenta una tabla para cada perfil las cuales deberan ser
completadas por el oferente.

Desde Centro Ceibal se solicitara una persona por perfil, por lo cual se debera completar
obligatoriamente una tabla por integrante del equipo postulado. Es necesario que se
indique si la empresa ya cuenta con otro integrante que oficie de backup en caso de
ausencias del integrante postulado, esto sera valorado. Esta informacion quedara en la
Tabla: Perfiles presentados a continuacion. En caso de contar con backup se debera
completar para dichos postulantes las tablas de cada perfil.

Respecto a las tablas de los perfiles deberan completarse segun las siguientes
consideraciones:

e En la ultima columna de la siguiente tabla "Cumplo con lo requerido” es donde el
oferente debera indicar “SI" o “No" con lo solicitado. En caso de que no se indique
explicitamente el cumplimiento por parte del oferente, la oferta sera rechazada.

e En la fila Antecedentes se debera completar indicando al menos uno de los
proyectos presentados en la seccion Antecedentes en el que haya participado,
detallando: Nombre del proyecto, Cantidad de horas dedicadas y nombres de
quienes participaron.

Tabla: Perfiles presentados
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(2) Nombre Completo del perfil presentado:

e Una misma persona puede ser presentada para mas de un perfil.
e Una misma persona no puede presentarse como Titular (3) y Backup (4) del mismo
perfil.

(3) ¢Postulante?, indica si esa persona es el postulante principal para el perfil en cuestion.

(4) ¢Backup?, indica si esa persona es postulante Backup para el perfil en cuestion.

¢Postulante? ¢Backup?
(SI/NO) (3) (SI/NO) (4)

Tipo de Perfil (1) Nombre Completo(2)

Account Manager

Project Manager

Consultor/ Desarrollador
SR Power Automate

Consultor/ Desarrollador
JR Power Automate

Tester
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Account Manager

Cantidad requerida: 1

Responsable del relacionamiento Ceibal-Oferente

Indicadores y seguimiento generales de servicio y forma de trabajo
Propuestas de mejora de servicio y metodologia de trabajo
Oportunidades de nuevos servicios/negocio

Descripcion

¢Cumple? Integrantes
(SI/NO) del equipo

Requisitos

Podra contar con al menos uno de los
siguientes requisitos

Formacion Sugerido - Egresado / Estudiante avanzado de
cualquier carrera universitaria o
tecnicas

Experiencia | Excluyente | Experiencia en servicios vinculados a
TICs

Antecedentes
N’ Nombre del Proyecto Tecnologias Cantidad de horas
proyecto dedicadas
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PM

Cantidad requerida minima: 1

Responsable del proyecto

Planifica, monitorea, coordina y controla las actividades

Coordina la estrategia con el resto del equipo.

Escribe y revisa la estrategia definida

Estima el esfuerzo y costo de las actividades

Introduce metricas viables para medir el progreso de las actividades
Evalua la calidad del trabajo realizado.

Gestiona los riesgos

Escribe los reportes basados en la informacion obtenida de las actividades.
Realiza las recomendaciones de mejora.

Verifica que se haya realizado la documentacion necesaria y acordada.
Vela por la correctitud del servicio entregado y su sustentabilidad en el
tiempo.

Descripcion

. . ¢Cumple? Integrantes
Requisitos (SI/NO) del equipo

Debera contar con al menos uno de los
siguientes requisitos

- Egresado / Estudiante avanzado de
cualquier carrera universitaria en
Formacion tecnologias de informacion o similar

Excluyente

Sugerido Capacitacion o certificado PMP, Agil (o
similar)

Experiencia | Excluyente | Experiencia en el rol en al menos 3
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proyectos vinculados a TIC en los
ultimos 4 anos al momento de la
apertura de las ofertas.

Antecedentes
N’ Nombre del Proyecto Tecnologias Cantidad de horas
proyecto dedicadas
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Consultor/Desarrollador Senior

Cantidad minima requerida: 1

e Desarrollo de las necesidades y requerimientos planteados, segun
contexto de la organizacion.

e Propone, disena e implementa soluciones.

e Documenta y establece pautas de desarrollo alineadas a las
politicas de la organizacion.

e Cumplimiento de las politicas y estandares de seguridad de la
informacion.

e |dentifica oportunidades de optimizacion, monitoreo y demas
aspectos tecnicos que contribuyan a las distintas soluciones

e Cumplimiento de pautas de despliegue alineadas a las politicas de
la organizacion y buenas practicas para los distintos desarrollos

Descripcion

¢Cumple? Integrante

Requisitos (SI/NO) s del
equipo

Egresado o] estudiante
Excluyente C
avanzado de carrera tecnica
Formacion en sistemas de 4 anos o mas
. Certificacion en  Microsoft
Sugerido

Power Automate

Experiencia en proyectos
realizados en las tecnologias
Experiencia Excluyente | excluyentes del llamado de al
menos 2 anos, con una
antigledad no mayor a 4 anos

Antecedentes
N’ Nombre del Proyecto Tecnologias Cantidad de horas
proyecto dedicadas
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Consultor/Desarrollador Junior

Cantidad sugerida: 1

e Desarrollo de las necesidades y requerimientos planteados, segun
contexto de la organizacion.

e Propone, disena e implementa soluciones.

e Documenta y establece pautas de desarrollo alineadas a las
politicas de la organizacion.

e Cumplimiento de las politicas y estandares de seguridad de la
informacion.

e Cumplimiento de pautas de despliegue alineadas a las politicas de
la organizacion y buenas practicas para los distintos desarrollos

Descripcion

¢Cumple? Integrante

Requisitos (SI/NO) s del
equipo

Estudiante avanzado de carrera

Excluyente S, \ -
y técnica en sistemas de 3 anos o
Formacion mas
. Certificacion en Microsoft
Sugerido

Power Automate

Experiencia en proyectos
realizados en las tecnologias
Experiencia Excluyente [ excluyentes del llamado de al
menos 1 anos, con una
antigledad no mayor a 4 anos

N° Nombre del Proyecto Tecnologias Cantidad de horas
proyecto dedicadas
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Tester

Cantidad sugerida: 1

Analiza, revisa y evalua los requerimientos proporcionados.

Evalua y Escribe y revisa la estrategia de pruebas

Planifica, disena y ejecuta las pruebas segun la estrategia definida

Define set de datos necesarios para la ejecucion de las pruebas

Implementa las pruebas en todos los niveles, ejecuta, registra y evalua los

resultados,

e FElabora documentacion relativa al proceso de pruebas (casos de prueba,
informes de avance, etc)

e FElabora manuales de uso de las soluciones..

Descripcion

¢Cumple? Integrantes
(SI/NO) del equipo

Requisitos

Debera contar con alguna de las
siguientes caracteristicas
e Carrera tecnica en sistemas

Excluyente . o
F . finalizada o similar
ormacion e Diploma Tester Profesional de
Software CES o equivalente
Sugerido ISTQB Foundation Level o equivalente

Se debera contar con al menos 2 anos
Experiencia | Excluyente | de experiencia en diseno y ejecucion
de pruebas funcionales.

Antecedentes
N° Nombre del Proyecto Tecnologias Cantidad de horas
proyecto dedicadas
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7-4 REQUISITOS DE SEGURIDAD DE LA INFORMACION Y PRIVACIDAD PARA

LA COMPRA DE HORAS DE SERVICIO CON PROVEEDORES

Para asegurar la confidencialidad, integridad y disponibilidad de la informacion se deberan
sequir las pautas y buenas practicas de la industria. En particular Ceibal adopta el MCA

(Marco de Ciberseguridad de Agesic)
Requisitos obligatorios

Estos requisitos son obligatorios para todos los llamados de compras de horas de servicio, a
ser adquiridas por Centro Ceibal. Podran haber excepciones que deberan estar justificadas y
aprobadas por quien corresponda.

Cumplimiento de Politicas

Todo proveedor debe conocer el Manual de Politicas de Seguridad de la Informacion y

cumplir con lo que le resulte aplicable.

Desarrollo Seguro

Para tener un proceso de desarrollo seguro Ceibal sigue las buenas practicas a nivel y sigue
los lineamientos de OWASP para el desarrollo seguro.

Se debe incorporar el desarrollo seguro a lo largo del ciclo de vida de desarrollo del
software (SDLC) incorporando la seguridad y la privacidad por diseno desde la planificacion
de los proyectos.

Se deben respetar los siguientes lineamientos:

e Tomar la ultima version del Nivel 1 del estandar ASVS (Aplication Security
Verification Standard) de OWASP como linea base de aceptacion de seguridad.
Detalle sobre los requisitos se pueden encontrar en Requisitos de Seguridad de
la informacion y Privacidad para pliegos de compra de soluciones Tl

e Cumplir con los requisitos, configuraciones, marcos de desarrollo y estandares
(hardening) establecidos por Ceibal para las tecnologias que se decidan usar. Por
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ejemplo, a nivel de aplicaciones web, se fomenta el desarrollo en base al CMS
Wordpress y sus lineamientos de seguridad.

e Cumplir con los requisitos de seguridad en cuanto a gestion de ambientes,
control de cambios y despliegues en produccion establecidos por Ceibal.

Acuerdo de confidencialidad

Se debera incluir una clausula de confidencialidad con el proveedor adjudicado que
garantice la proteccion de la informacion de Ceibal.

Ejemplo de clausula de confidencialidad:

El Proveedor se obliga a tratar la informacion a la que acceda de manera confidencial y
unicamente en el marco del cumplimiento del presente contrato.

El término ‘Informacion Confidencial' incluye, sin que ello implique limitacion toda
informacion tangible o intangible de tipo cultural, técnico, econdmico, financiero, comercial,
estratégico o de cualquier otro tipo (sea de las Instituciones, servicios, alumnos,
beneficiarios, centros educativos o terceros), incluyendo, pero no limitado a datos
personales, que sea revelada, por cualquier medio, de forma oral, escrita, o en cualquier
soporte.

La “Informacion Confidencial” no podra ser revelada por el Proveedor a ningun tercero, sin el
consentimiento previo y por escrito del Centro Ceibal.

En este contexto, el Proveedor se obliga a:

(@) no revelar ninguna Informacion Confidencial a terceros, y no utilizarla en beneficio propio
o de terceros ni aun luego de finalizado el contrato que las vincula;

(b) adoptar precauciones razonables de seguridad para conservar en secreto la Informacion
Confidencial de acuerdo con los lineamientos que establezca Ceibal,

(c) no divulgar, reproducir, resumir ni distribuir Informacion Confidencial.
No quedara sujeta a la obligacion de confidencialidad la informacion que:

(@) sea o deviniera de dominio publico sin responsabilidad ni intervencion de las partes del
presente convenio; y (b) fuera requerida por una autoridad competente y siempre que la
parte se encontrara legalmente obligado a divulgarla.

De todas formas, ante un eventual requerimiento de Informacion Confidencial, emanado del
Poder Judicial o de cualquier autoridad reguladora, el Proveedor se obliga a notificar de
inmediato al Centro Ceibal parte del requerimiento y remitirle sus antecedentes a fin de
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brindarle a la parte una oportunidad razonable para cuestionar, limitar y/o asistir en la forma
de dicha divulgacion.

Uso de la infraestructura del Centro Ceibal

En el caso que el servicio a contratar incluya el uso, instalacion, configuracion y/o
mantenimiento de infraestructura de Ceibal tanto logica como fisica, se deberan estipular
claramente las condiciones, responsabilidades y usos adecuados de la informacion
afectada de manera de asegurar la confidencialidad, integridad y disponibilidad de la
misma. A tales efectos, se recomienda:

e Estipular claramente las responsabilidades y tareas que puedan quedar a cargo
de los proveedores.

e Realizar una gestion adecuada de los usuarios generados a los proveedores. Esto
debe incluir:

e Informacion de las altas, bajas y modificaciones de los funcionarios de
los proveedores por parte de estos en tiempo y forma, incluyendo los
perfiles y roles a ser generados, de manera de garantizar un acceso
seguro a los recursos de Ceibal.

e Generar los usuarios de VPNs y demas componentes necesarios para
un acceso seguro, usando los criterios de minimos privilegios.

e Coordinar con los proveedores, las medidas de seguridad a ser configuradas en
la infraestructura de Ceibal, como ser listas blancas de IPs permitidas,
conexiones de administracion remota permitidos y aplicaciones habilitadas.

e Informary acordar en conjunto con los proveedores las configuraciones de
seguridad en servidores, estaciones, dispositivos de red y demas componentes
tecnologicos a ser usados y/o0 administrados por los proveedores. Esto incluye
entre otros el hardening de componentes y las configuraciones de logs y
auditoria.

e Detallar claramente los esquemas de comunicacion y gestion de incidentes que
permitan asegurar la continuidad del negocio del Centro Ceibal, tomando en
cuenta la criticidad de los activos gestionados.

Proteccion de la informacion manejada

La informacion sobre el Centro Ceibal manejada por el proveedor debera cumplir con los
requisitos establecidos en el Manual de Politicas de Seguridad de la Informacion. Para ello
debera cumplir con las medidas de seguridad que garanticen una confidencialidad,
integridad y disponibilidad de la informacion tanto en reposo como en transito y en uso. En

34



{ Ceibal

el caso que la informacion sea almacenada en servidores del proveedor ya sea en
modalidad onpremise o en nubes, se deberan extremar los cuidados.

Proteccion de la informacion en reposo

La informacion en reposo debera estar protegida de manera de garantizar la seguridad de
la misma. De acuerdo al nivel de criticidad y sensibilidad de la informacion se podran
implementar distintos controles de seguridad. Se promueve:

e |a encriptacion a nivel de discos, dispositivos y/o base de datos.

e Eluso de herramientas de DPL (data loss prevention) y CASB (cloud access
security brokers).

e NO crear ni usar copias de la informacion, solamente en los casos que son
necesarios.

e Cumplir con las distintas regulaciones en materia de proteccion de datos.

Proteccion de la informacion en transito

La informacion en transito debera estar protegida, garantizando que no esté disponible para
usuarios en general y no sea pasible de ataques de ciberseguridad como por ejemplo "Man
in the Middle". Para ello se promueve:

e |a encriptacion para los datos en transito, por ejemplo al enviarlo como adjunto
en un correo electronico o un medio fisico como un pendrive,

e Elusode SFTP en el caso de compartir informacion a través de servidores o
transferencia gestionada de archivos a traves de links encriptados seguros (con
cifrado cifrado SSL y TLS).

e Eluso de herramientas de DPL (data loss prevention) y CASB (cloud access
security brokers).

Proteccion de la informacion en uso

La informacion en uso debera estar protegido garantizando la confidencialidad, integridad y
disponibilidad de la misma. Para ello se promueve:

e Elusoadecuado de sistemas de gestion de identidades que permitan una
correcta autenticacion de usuarios en los sistemas del proveedor que incluyan
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por ejemplo: uso de politicas de contrasenas adecuadas, doble factor de
autenticacion para cuentas privilegiadas y otras medidas habituales para
asegurar la identidad de los usuarios con acceso a la informacion.

e Eluso de sistemas de autorizacion de usuarios adecuados que garanticen que
los usuarios con los perfiles y roles correctos puedan acceder a la informacion
para la cual tienen los privilegios hecesarios.

e | aaplicacion de politicas, procesos y controles tecnologicos que garanticen la
seguridad de la informacion en uso.

Concientizacion y capacitacion del personal

El personal del proveedor debera estar informado y concientizado con el objetivo de
gestionar de manera segura la informacion que manejen del Centro Ceibal y dar un
adecuado tratamiento a posibles incidentes de seguridad. Para ello se recomienda:

e Capacitar y concientizar al personal en temas relacionados a la seguridad de la
informacion y la privacidad.

e Informar al personal de los canales y procesos adecuados para poder reportar
eventos de seguridad en Ceibal.

e Concientizar al personal en la correcta aplicacion de los procesos asociados a la
seguridad de la informacion, como por ejemplo: uso adecuado de contrasenas,
uso seguro en entornos de teletrabajo, manejo responsable de dispositivos
moviles y compartir informacion de manera segura.

Trazabilidad y auditoria

Centro Ceibal se reserva el derecho de auditar los procesos relacionados a la seguridad de
la informacion vy la privacidad con el objetivo de verificar que se cumpla lo estipulado entre
las partes. Para ello podra solicitar al proveedor la documentacion respaldante que
corresponda en cada caso. A estos efectos debera preverse tal facultad en el contrato.

Ejemplo de clausula:

Centro Ceibal se reserva el derecho de auditar los procesos relacionados a la seguridad de
la informacion y la privacidad del Proveedor con el objetivo de verificar que se cumpla lo
estipulado entre las partes. En este contexto podra solicitar al proveedor la documentacion
respaldante que corresponda en cada caso.

Proteccion de datos personales
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Incluir en el acuerdo con el proveedor una clausula que regule la proteccion de datos
personales, y en los casos que sea necesario firmar un acuerdo de encargado de
tratamiento.

En caso de acceder a datos personales el Proveedor se obliga a su tratamiento de
conformidad con la Ley N° 18.331, de 11 de agosto de 2008 y Decreto N° 414/2009, de 31 de
agosto de 2009, y a utilizarlos exclusivamente para los fines del acuerdo que vincula a las
partes, no pudiendo utilizarlos para otra finalidad, ni cederlos, comunicar o transferirlos a
terceros, salvo previa autorizacion por escrito del Centro Ceibal, y sus titulares o
representantes.

Centro Ceibal es responsable de sus bases de datos, siendo el Proveedor, en caso de
acceder a la base de datos, encargado de tratamiento, de acuerdo con lo dispuesto en los
literales H) y K) del articulo 4 de la Ley N° 18.331. No se autoriza la subcontratacion de
encargados de tratamiento de datos.

El Proveedor se obliga a adoptar las medidas de seguridad necesarias para garantizar la
seguridad y confidencialidad de los datos personales y evitar su adulteracion, pérdida,
consulta o tratamiento no autorizado, asi como detectar desviaciones de informacion.

En caso de que se alojen los datos personales, el Proveedor se obliga a que los servidores
se situen en Uruguay. Sin perjuicio de lo anterior, en caso que los datos se alojen, aun
temporalmente, fuera del territorio nacional, se obliga a que el servidor se encuentre en
paises considerados con niveles adecuados a los estandares europeos de proteccion de
datos, de acuerdo con el Reglamento General de Proteccion de Datos 2016/679, del
Parlamento Europeo y del Consejo, modificatorias, concordantes y complementarias.

Frente a requerimiento del Centro Ceibal, el Proveedor se obliga a suprimir de todos sus
sistemas y archivos fisicos y logicos, sean propios o contratados a terceros, los datos
personales accedidos, obtenidos o tratados, asi como los metadatos asociados, en caso de
corresponder.

Se considera dato personal la informacion de cualquier tipo referida a personas fisicas o
juridicas determinadas o determinables, a modo enunciativo, cualquier informacion
numerica, alfabética, grafica, fotografica, acustica o de cualquier otro tipo que refiera a ellas
directa o indirectamente, conforme con lo dispuesto en el articulo 4 de la Ley N° 18331y
articulos 1y 4 del Decreto N° 414/009.
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Matriz de cumplimiento de requerimientos de Seguridad de la Informacion
Compra de horas de servicios (consultoria, desarrollo, soporte, etc.)

A completar en conjunto por parte de Ceibal y el proveedor

Observaciones
Requerimiento (si corresponde)

Cumplimiento de politicas

Acuerdo de confidencialidad

Uso de la infraestructura de Ceibal

Proteccion de la informacion manejada

Concientizacion y capacitacion

Trazabilidad y auditoria

Proteccion de datos personales

En caso que Ceibal lo requiera, se debera tener a disposicion y presentar, material que
acredite lo declarado en la presente matriz. A modo de ejemplo, se detallan algunos
documentos que podrian ser solicitados:

e Set de pruebas de respaldos y plan de recuperacion ante desastres para los

casos en que la solucion se brinda en modalidad Saas.
e Certificacion que acredite la ubicacion fisica de los datos de acuerdo a los
requisitos regulatorios de territorialidad.
Arquitecturas y protocolos utilizados.
Politicas del proveedor sobre confidencialidad y seguridad de la informacion.
Compromiso de confidencialidad de los funcionarios.
Detalle de la infraestructura que garantiza el uso seguro de la informacion por
parte del proveedor.

e NoOminas de usuarios del proveedor.

Ceibal se reserva el derecho a auditar los procesos relacionados a seguridad de la
informacion.

Fin del documento
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