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1. OBJETIVO

Este llamado tiene como objeto la adquisicion e implantacion de un Sistema integral de Gestion Humana
(GH) en modalidad On premise (instalacion en servidores de Ceibal) o SaaS (Software As A Service).

La solucidn estara orientada a colaborar en la optimizacion de los procesos y en la mejora de las
capacidades institucionales en relacidn a la gestion humana, a través de la generacion de reportes e
indicadores, para el analisis de la informacion y la toma decisiones,

1.1 REQUERIMIENTOS

El software de Gestion Humana debera cumplir con los siguientes requerimientos funcionales (modulos)
y no funcionales. Esta lista no es taxativa, pudiendo modificarse durante la extension del contrato.

Centro Ceibal se reserva el derecho de adjudicar total o parcialmente los mddulos,

REQUERIMIENTOS FUNCIONALES OBLIGATORIOS

Madulos:
Gestion completa del legajo de la persona (de todo el staff, aprox. 550 empleados).

® Gestion de datos personales de cada funcionario (nombre, apellido, direccidn, y detalles
de direccion, departamento, género, discapacidad, grupo étnico racial, teléfono,
celular, a quien contactar, Cred Civ, Cl, estudios, carné de salud y datos de salud,
restricciones alimentarias, certificados, constancias, contratos firmados, archivos
adjuntos, cuentas bancarias, datos de afiliacion al BPS, y deducciones al IRPFy a la
CJPPU, entre otros).

e Autogestion de cada ficha personal (cada usuario final podra modificar actualizar datos
personales, archivos adj, y el usuario administrador gestionar todos los campos).

e Gestion por parte del supervisor de los legajos de sus funcionarios a cargo.
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El sistema debe permitir hacer una gestion de la informacidn que respete la proteccion
de datos personales. Adicionalmente, debe permitir que los resguardos digitales se
hagan siguiendo la normativa vigente en la materia, de forma tal que los mismos
ofrezcan respaldo legal ante posibles reclamos.

Generacion de Organigrama de forma automatica y lineas jerarquicas, que se vincule

con la ficha personal, de tal modo que las modificaciones que se realicen en cualquier
linea de informacidn impacten en todo el sistema. Este organigrama debe ser
exportable en mas de un formato, al menos PDFy Excel.

Control Horario por RRHH con interfaz con el control de acceso y consultas para lineas
Jerarquicas.

Gestion de conceptos liquidables por horas o dias (ej. viajes al interior o exterior) con un
flujo de autorizacion jefe-empleado para pagos de compensaciones en 3 niveles.
Flujos de autorizacion jefe-empleado de licencias (regulares, maternidad/paternidad,

cuidados parentales, enfermedad, estudio, sin goce de sueldo) configurables en varios
niveles. El sistema debe permitir gestionar los flujos de solicitud, las autorizaciones, la
presentacion de las constancias necesarias (certificaciones médicas y constancias de
estudio), la contabilizacion de los dias tomados y el saldo restante, asi como la
extraccion de informacion para su posterior procesamiento (Excel).

Registro de dias no trabajados por ausencias de diferente naturaleza

Gestion de cambio de aportacion y deducciones BPS: Cambios en tipos de aportes.
Cambios en declaraciones de IRPF entre otros, generando reportes de modificaciones
exportables a Excel.

Gestion de suministro de accesos, permisos a sistemas/herramientas de uso interno de
la organizacion (ej. Mail corporativo, intranet, etc)
Gestion de asignacion de herramientas de trabajo (laptop, PC, etc)

Trayectoria profesional e historico de modificaciones (por empleado, cargos,
conocimientos y desempenio).
Ver detalle en tabla 6.2
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Reclutamiento y Seleccion
e Debe contar con un Portal de Reclutamiento y Seleccién de autogestion de usuario con

interfaz responsive de modo que pueda ser utilizada tanto via web como en dispositivos
moviles.

e Flujo configurable de aprobacién -de al menos cinco (5) niveles- del proceso de
reclutamiento y seleccion integrado a la ficha del postulante seleccionado. El flujo de
aprobaciones debiera contemplar el envio de notificaciones en cada paso de aprobacion
que se requiera.

Una vez aprobado, se debe contar con una funcionalidad que facilite el armado del aviso y
su publicacidn en el portal institucional, intranet y redes sociales (ej: Linkedin).

e Debe contar con un proceso de postulacion guiado y de facil uso bajo los requerimientos
preestablecidos.

e Elsistema web de postulaciones debe posibilitar a los postulantes la creacidn y autogestion
de un usuario, que permita visualizar las posiciones abiertas, efectuar su postulacion y dar
seguimiento a las aplicaciones realizadas. El sistema debe posibilitar al usuario ingresar su
CV en hojas pre-definidas que lo guien en la tarea, cargar documentacion, y realizar
actualizaciones en el momento que lo considere oportuno.

e Elsistema debe contar con la posibilidad que el administrador gestione tanto llamados
internos como externos y su combinacion.

e Contar con la posibilidad de campos de informacion (obligatoria) especifica o particular de
cada llamado que puedan utilizarse como filtro en el proceso de seleccion.

e Elequipo de GH debe contar con informes/reportes de sequimiento que muestran el estado
de avance de los procesos de seleccion.

Los solicitantes deben contar con visibilidad al estatus de cada proceso en curso.

Gestion de Seleccion de candidatos: el sistema debe contar con la posibilidad de realizar
busquedas en la base de datos generada con los postulantes, y en los documentos adjuntos,
por diferentes caracteristicas o habilidades requeridas para la posicion.

e Elsistema debe alimentar una Unica base de datos, independientemente del medio en el
que se publico el llamado. Debe ofrecer funcionalidades de filtrado de los postulantes a
partir de los campos relevados, facilitando la conformacion de una primera lista de
candidatos, para luego descargar la informacion que sera necesaria para su evaluacion. Y
permitir la descarga de archivos y postulantes masiva por llamado o por grupo de llamados.
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e Elsistema debe permitir cargar el informe psicotécnico realizado (alimentando su legajo
personal) y, finalmente, dar |la aprobacion del candidato seleccionado.

e Motores de busqueda dentro de la base general por palabras en archivos.
Ver tabla 6.2

Ingreso y Baja de Personal

e Para efectuar el alta del candidato seleccionado, el sistema debe levantar la informacion
ingresada durante el proceso de postulacion. pudiendo corregirse los datos que sean
necesarios.

e Sihubiera modificaciones en el salario aprobado en la solicitud para el ingreso, debera
disparar un flujo de aprobacion similar al proceso de ingreso de solicitud de personal.
Esa informacion se consolida dentro del sistema de GH para dar el alta del nuevo
empleado y formular la ficha de ingreso. Esta ficha se arma con la informacién
contenida en la aprobacidn recibida, la informacion que el postulante ingreso en el
momento de la aplicacion y otra que debera aportar.

e Pasado el plazo predefinido desde el ingreso, el sistema debe emitir una notificacion de
confirmacion sobre su continuidad. Aqui el sistema debe ofrecer un paso de aprobacion
por parte del superior (Jefe o Gerente).

El sistema enviara un formulario a completar (de tipo evaluacion) que lo recibird ambos
y debera ser firmado digitalmente. El formulario de Evaluacion cerrado sera otro
documento accesible desde el legajo personal.

e Elsistema debe permitir procesar bajas por desvinculacion (segun las causales legales)
o por vencimiento de contrato (para lo cual es necesario que envie notificaciones a los
interesados). En este sentido, en caso de desvinculacion voluntaria, debe permitir
presentar cartas de renuncia, y almacenarlas en su legajo enviando una notificacion de
este ingreso de informacion a Gestion Humana. Asimismo, debera disparar un proceso
para completar un formulario de egreso preestablecido. En caso de desvinculacion por
otras causales, se deberd desplegar campos preestablecidos como por ejemplo; causal,
informacion detallada o notas (entre otras).
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e Elsistema debe contar con reportes de novedades con los cambios que se procesaron
en las fichas de personal, ya sea por ingresos, bajas o modificaciones en cargos,
sectores, remuneracion, entre otras.

e Elsistema debera emitir resumen de datos necesarios (preestablecidos) de ingresos,
bajas y modificaciones de funcionarios, disparando diversos mails con dicha
informacion de acuerdo a las necesidades.

Evaluacion de Desempeiio
e Debe permitir realizar evaluacion por competencias y por objetivos.

e Asignacion de objetivos por cascada a grupos por jerarquia.

® Reporte, acceso y visualizacidn individual de las evaluaciones (tanto del ciclo en curso
como de los ciclos pasados).

e Reporte, acceso y visualizacion grupal para jefes y gerentes (tanto del ciclo en curso
como de ciclos pasados).
Roles diferenciados de evaluado, evaluador y administrador.

e Alertas/Notificaciones de status de evaluaciones a RRHH y Evaluadores.

Integracion con otros procesos claves en los que se modifica la informacidn del personal

(ingresos, desvinculaciones y legajo del personal).

Calibracion de evaluaciones por grupo.

Feedback recurrente individual y grupal.

Matrices de talentos.

El sistema deberd permitir generar reportes de las diversas evaluaciones realizadas y

sistematizacion de informacion vinculada a objetivos, resultados, plan de desarrollo,

formacion o capacitaciones necesarias, perfiles de evaluadores, etc.

e Planes de trabajo que contengan objetivos y las acciones previstas para lograrlos. Se
valorara que este mddulo se integre con el médulo de capacitacion.

e Elsistema deberd emitir alertas y notificaciones de sequimiento de los planes definidos

en el proceso de evaluacion de desempefio. Ver tabla 6.2

Generales a todo el sistema
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e Seguridad: debera cumplirse con lo solicitado en el Anexo 6.6.

e El sistema debe poder utilizarse en dispositivos moviles. El sistema se debe poder usar en
estos dispositivos con una resolucion y formato acorde al dispositivo que se esta utilizando.

e Se debera poder exportar informacion en formatos PDF y Excel como minimo siendo todos
los datos e informacion del sistema visualizados o convertibles a reportes exportables.

e En cada moddulo del sistema se debe poder visualizar informacidon contando con multiples
filtros de modo de poder segmentar la informacion que sea requerida.

e El producto debe contar con servicios que permitan la interoperabilidad con los sistemas
corporativos y de explotacion de datos de Centro Ceibal (se entiende por esto,
interoperabilidad via servicios web, intercambio de archivos, bases de datos, entre otros).

Requerimientos de Usabilidad:

e El sistema deberd utilizar escritura simple y breve, ya que los usuarios deben poder leer y
saber interpretar rapidamente a donde ir y qué hacer.

e FE| sistema debera cumplir con  "Nivel A" de accesibilidad web
(https://www.w3.org/WAI/WCAG21/quickref/?current
sidebar=%23col_customize&levels=aa%2Caaa).

e El sistema deberd ser navegable e informar al usuario en todo momento sobre dénde se
encuentray en caso de errores, orientar al usuario a continuar con el uso del sistema.

e Elproducto deberd contar con unainterfaz de usuario de facil uso e intuitiva que evite errores
o dificultades en la experiencia.

e FEl sistema deberd ser de facil adaptacion y apropiacion por parte del usuario tanto en la
gestion del sistema como en el uso final.

e FEldisefioy estética deberan ser sencillos de modo de facilitar la experiencia del usuario. Una
accion concreta de un usuario no debera exceder en promedio de 4 interacciones del usuario.
Ver tabla 6.2.

Todos los requerimientos descritos como obligatorios deben preexistir en el producto propuesto. No
seran evaluados aquellos productos que requieran desarrollar cualquiera de las funcionalidades
requeridas como obligatorias.

El producto propuesto debe contar con un plan de evolucion continua que asegure su sustentabilidad en
el tiempo.

+598 26015773 | Av. Italia 6201, Edificio Los Ceibos, LATU, C.P. 11.500

www.ceibal.edu.uy


https://www.w3.org/WAI/WCAG21/quickref/?currentsidebar=%23col_customize&levels=aa%2Caaa
https://www.w3.org/WAI/WCAG21/quickref/?currentsidebar=%23col_customize&levels=aa%2Caaa

(Ceibal

Requerimiento Deseable no excluyente

e Extraccion de informacion deberd ser performante en tiempos de respuesta.
e Con lainformacion contenida en el sistema, posibilita la creacion de forma automatica (o

pseudo automatica) de un contrato en base a un formato tipo preestablecido y contenido en el
sistema. El que posteriormente sera firmado digitalmente y cargado en su legajo digital.

e Configuracion de distintos tipos de alertas segun procesos y flujos de aprobaciones (gestionada
por los administradores).

1.2 IMPLANTACION DE LA SOLUCION

El oferente debera considerar todas las actividades relativas a la puesta en marcha de la solucion
propuesta, entre ellas la migracion de la informacidn existente en sistemas actuales y configuraciones
requeridas para el cumplimiento de los requerimientos expuestos en el punto anterior.

La propuesta debera incluir:

e Estrategia de implantacion y Metodologia de trabajo propuesta

e Actividadesy Responsabilidades que correspondan para las partes

e Cronograma a alto nivel incluyendo los hitos principales

e Estrategia de capacitaciones a usuarios finales y transferencia de conocimientos a los
administradores del sistema

e Estrategia de migracion de datos del sistema anterior al sistema propuesto

Una vez adjudicado, debera presentarse un Plan de Trabajo que incluya como minimo:
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e Plan de Comunicacion de Proyecto

e Riesgos identificados con su plan de contingencia

e Plande Calidad y Testing

e Cronograma detallado de proyecto que incluya detalle de entregables/hitos

e Plan de transferencia de conocimiento a administradores del sistemay de
sustentabilidad a funcionales y técnicos

e Plan de Capacitacion a usuarios finales

Documentacion Requerida del producto:

Se debera entregar documentacion del proyecto de la implantacion de la herramienta, que contenga
como minimo:

Documentacion técnica de la solucion
Documentacion de Arquitectura de la solucion
Documentacion de desarrollos adicionales que sean identificados en el proyecto

Manuales de usuarios en espafiol y actualizaciones regulares.

Debe considerarse en la propuesta que se debera contar con un ambiente de pruebas y un ambiente
productivo de forma permanente.

El ambiente de pruebas quedara disponible luego de la implantacidn definitiva de modo de contar con
este para futuros cambios y pruebas.

10
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1.3 SERVICIO DE SOPORTE Y MANTENIMIENTO DE LA SOLUCION

La oferta debe detallar el alcance del servicio de soporte tanto correctivo como evolutivo de la solucion
propuesta.

El servicio de soporte correctivo se entiende por el soporte referido a la solucion de errores o incidentes
reportados en ambiente productivo.

Las evolucion del producto se entendera incluido en el costo del licenciamiento o del servicio de soporte
y mantenimiento de la solucion quedando a disposicion de Centro Ceibal la posibilidad de actualizar la
version siempre que asi lo considere oportuno.

1.4 MANTENIMIENTO EVOLUTIVO PERSONALIZADOS

El oferente debera cotizar valor unitario hora de desarrollos especificos para Centro Ceibal.

Las horas de desarrollo seran demandadas en caso que Centro Ceibal requieran ajustes o
personalizaciones con un tope anual de hasta 500 horas dentro del horario de oficina y hasta 200 horas
fuera del horario de oficina.

Se utilizara una herramienta de gestion provista por Centro Ceibal para el sequimiento de incidentes,
donde se realizara el control de horas. Las horas consumidas no pueden superar la estimacion
previamente aprobada en cada caso, salvo razones fundadas con aprobacion del Centro Ceibal.

1.5 LICENCIAMIENTO

Para dimensionar el licenciamiento debe considerarse 8o usuarios supervisores (como minimo), 550
usuarios finales (cdmo maximo) y 10 usuarios administradores (c6mo maximo).

11
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2 CARACTERISTICAS DEL SERVICIO

2.1 FORMA DE TRABAJO

Los servicios podran ser prestados en forma remota, asi como in situ en las oficinas de Centro Ceibal por
su caracteristica o urgencia, segun Centro Ceibal considere conveniente.

Se entiende que todo producto/entregable deberd testearse de forma fiable, en base al criterio de
aceptacion acordado. Los errores encontrados, deberan solucionarse a costo asumido por el proveedor.

Se establecera con el proveedor un periodo de garantia post implementacion en produccion.

12
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3 OFERTA

3.1 MODALIDAD DE COTIZACION

El oferente debera cotizar obligatoriamente segun el siguiente cuadro:

Cotizacion®

Completar todas las celdas en blanco

Costo (imp. incl.)

Implantacion de la solucion (cotizacion obligatoria por

modulo)
Gestion completa del legajo de la persona -Ficha personal
de todo el staff. (incluido altas, modificaciones y bajas de
personal).

Reclutamiento y seleccion

Evaluacion de desempefio

Total Implantacion :

Servicio de Soporte y Mantenimiento (Costo Anual?) - 1ano:

(en caso de estar incluido en el licenciamiento se debera | 3 afios:

aclarar) ¢ afios:
1ano:

Licenciamiento Anual3 - cotizacion unitaria 3 anos:
5 anos:

Mant. Evolutivo Personalizado: Cotizar valort hora de
desarrollo (hasta 500 horas anuales). -

* Se podra cotizar en moneda local o extranjera, haciendo la aclaracién pertinente en cada campo, impuestos incluidos.

% Se debe cotizar obligatoriamente considerando un lapso de 1 afio y luego para 3 afios y 5 afios siempre el precio unitario sea
un diferencial

3 Se debe cotizar obligatoriamente considerando un lapso de 1 afio y luego para 3 afios y 5 afios siempre el precio unitario sea un
diferencial. Detallar en caso que se requiera mas de un tipo de licenciamiento para contar con los perfiles requeridos segun lo
especificado en el llamado.

“ El horario serfa de oficina: lunes a viernes (excepto feriados no laborables) de 9:00 a 17:00hs, hora local Uruguay. Cotizacién
que contemple todos los roles: Account Manager, Project Manager, Consultor Técnico Senior, Consultor Técnico Junior,
Consultor Funcional y Tester, tanto en modalidad remota como in situ.

13
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Cotizar valor fuera de hora 5 (hasta 200 horas anuales)

Otros costos (si corresponde) - especificar

Se adjudicara a un Unico producto y Unico proveedor para todos los médulos mencionados, reservandose
Centro Ceibal el derecho de no adjudicar alguno de los mddulos si asi lo considera necesario.

3.2 PRESENTACION DE LA OFERTA

La oferta debe incluir en forma obligatoria los siguientes elementos:

v/ Antecedentes relativos a experiencias en proyectos similares a las que son objeto del
presente llamado:

a. obligatorias excluyentes: el oferente deberd tener al menos 3
implantaciones de soluciones similares en los Ultimos 4 afios.

b. Se valorara tener experiencia acreditada en implantaciones en Uruguay
de sistemas/soluciones de gestion humana especificamente.

El oferente debera presentar carta de recomendacion, licitaciones similares adjudicadas o datos
de contacto especificos de los clientes para corroboracion de antecedentes.

El oferente se podrd asociar con otras firmas en forma de asociacion en participacion (Joint
Venture) o subcontratistas conforme se menciona en el Pliego General con el fin de mejorar sus
calificaciones de antecedentes.

(Debera presentarse de acuerdo al Anexo 6.1)

v Propuesta Técnica-Funcional, Deberd presentar de forma obligatoria:
a. Tabla completada de requerimientos, de acuerdo al Anexo 6.2.

5 Se considera horario fuera de oficina: lunes a viernes de 8 a 9 hs y de 17 a 22 hs y sdbados de 8 a 17 hs, hora local Uruguay,
excepto feriados no laborables,

14
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b. Propuesta de trabajo (desglose por moddulos) incluyendo, supuestos,
equipo del proyecto, metodologia de trabajo, responsabilidades, cronograma a alto
nivel, estrategia de capacitacion y de migracion de datos.

c. Demoy acceso al producto: Como parte de la presentacion de la oferta
se coordinara una demo especifica para Centro Ceibal en la que debera presentar todas
las funcionalidades obligatorias. Asimismo el oferente debe habilitar el acceso temporal
al producto para realizar pruebas por parte de Centro Ceibal como parte de la evaluacion
técnica. Centro Ceibal podra excluir de la evaluacion (descalificar), aquellos productos
que no cumplan con los requisitos de usabilidad basicos establecidos en el item de
Requerimientos de usabilidad mencionados en el punto 1.1.

d. Sevaloraran especialmente los productos ofertados en modalidad SaaS.

v/ Tabla de cumplimiento de perfiles requeridos, (Debera presentarse de acuerdo al
Anexo 6,5)

v/ Oferta econdmica (Debera presentarse de acuerdo a la seccion 3.1 - Modalidad de
cotizacion)

v/ Tabla de Cumplimiento de SLA debera presentarse de acuerdo Anexo 6.4

v Tablas de Cumplimiento de requisitos de Seguridad debera presentarse de acuerdo al
Anexo 6.6

15
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3.3  EVALUACION

El criterio de evaluacion técnica de los oferentes sera en base al cumplimiento de las especificaciones
obligatorias para la prestacion del servicio (seccion 3.2). Se procederd a estudiar la oferta econdmica de
aquellas propuestas que hayan superado el 60% de los puntos totales correspondientes a la evaluacion

técnica.

Evaluacion

% Evaluacion maximo

Antecedentes 15
Cvs
5
Propuesta técnica-
Funcional 40
Oferta econdmica 40

4 PROPIEDAD INTELECTUAL

El oferente garantizara que no infringira derechos de autor, de propiedad industrial e intelectual de
terceros y que mantendra indemne al Centro Ceibal ante cualquier reclamo derivado de violaciones de

derechos de propiedad intelectual y/o derechos de autor.

16
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5 CONFIDENCIALIDAD Y PROTECCION DE DATOS

La empresa debe informar en la propuesta el territorio donde aloja los datos, y los subcontratos a los que
adhiera para el tratamiento de los mismos. En caso que los datos personales se alojen, aun
temporalmente, fuera del territorio nacional, la Empresa se obliga a que el importador se encuentre en
paises considerados con niveles adecuados a los estandares europeos de proteccion de datos, de acuerdo
con el Reglamento General de Proteccion de Datos 2016/679, del Parlamento Europeo y del Consejo,
modificatorias, concordantes y complementarias. Caso contrario, la Empresa se compromete a contar
con el consentimiento del titular del dato para la transferencia a un territorio no adecuado, o a que el
importador haya suscrito clausulas contractuales tipo con el exportador o posea un Cddigo de Conducta
inscripto, con la consecuente autorizacion de transferencia 18 internacional de datos tramitada ante la
Unidad Reguladora y de Control de Datos Personales, en los dos Ultimos supuestos.

El oferente que resulte adjudicado se obliga en forma expresa a conservar en la mas estricta
confidencialidad toda la informacion que procese o utilice durante su relacion con Centro Ceibal. La
Empresa se obliga a tratar los datos a los que tuviere acceso en virtud de este contrato, de conformidad
con la Ley N° 18.331, de 11 de agosto de 2008 y Decreto N° 414/2009, de 31 de agosto de 2009,
Unicamente para la prestacion y en el marco del servicio contratado, no pudiendo utilizarlos para otra
finalidad, ni en beneficio propio ya sea gratuito u oneroso, ni cederlos, comunicarlos o transferirlos a
terceros, salvo previa autorizacion de Centro Ceibal.

Centro Ceibal es responsable de la base de datos y del tratamiento, siendo el oferente adjudicado
encargado de tratamiento, de acuerdo con lo dispuesto en los literales H) y K) del articulo 4 de la Ley N°
18.331. Por tanto, en ningun caso el acceso a datos podra entenderse como cesion o permiso para su libre
utilizacion por parte de quien resulte adjudicado.

El oferente adjudicado se obliga a adoptar las medidas de seguridad necesarias para garantizar la
seguridad y confidencialidad de los datos y evitar su adulteracidn, pérdida, consulta o tratamiento no
autorizado, asi como detectar desviaciones de informacion.

Al término del contrato el oferente debera suprimir de todos sus sistemas y archivos fisicos y légicos,
sean propios o contratados a terceros, los datos personales accedidos, obtenidos o tratados en virtud de
la contratacion con Ceibal, asi como los metadatos asociados, en caso de corresponder.
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Se considera dato personal la informacidon de cualquier tipo referida a personas fisicas o juridicas
determinadas o determinables, a modo enunciativo, cualquier informacion numérica, alfabética, gréfica,
fotografica, acUstica o de cualquier otro tipo que refiera a ellas directa o indirectamente, conforme con
lo dispuesto en el articulo 4 de la Ley N° 18.331 y articulos 1y 4 del Decreto N° 414/009.
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6 ANEXO

6.1 PRESENTACION DE ANTECEDENTES

Ordenar del mas reciente al mas antiguo. Se valoraran sélo antecedentes de los Ultimos 4 afos.

Tabla

N° proyecto Nombre del Institucion Contacto Descripcion y Periodo en el que Horas
proyecto contratante responsable de alcance del fue realizado dedicadas en
dicha institucion  proyecto total

/proyecto, cargo, Duracion en meses
télefono, mail Cantidad de
empleados Equipo de trabajo

Producto
implantado

Hipervinculo a
la carta de
recomendacio
n (si hubiere)
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6.2 TABLA DE CUMPLIMIENTO DE REQUERIMIENTOS

REQUERIMIENTOS Incluidoenla | REF.EN LA OFERTA OBSERVACIONES
propuesta

Sl NO

Obligatorios

Ficha personal

Gestion de datos  personales de cada
funcionario (nombre, apellido, direccion, y
detalles de direccion, departamento, género,
discapacidad, grupo étnico racial, teléfono,
celular, a quien contactar, Cred Civ, Cl,
estudios, carné de salud y datos de salud,
restricciones alimentarias , certificados,
constancias, contratos firmados, archivos
adjuntos, cuentas bancarias, datos de
afiliacion al BPS, y deducciones al IRPF y a la
CJPPU, entre otros).

Autogestion de cada ficha personal (cada
usuario final podra modificar actualizar datos
personales, archivos adj, y el wusuario
administrador gestionar todos los campos).
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Gestion por parte del supervisor de los legajos
de sus funcionarios a cargo.

El sistema debe permitir hacer una gestion de
la informacion que respete la proteccion de
datos personales. Adicionalmente, debe
permitir que los resquardos digitales se hagan
siguiendo la normativa vigente en la materia,
de forma tal que los mismos ofrezcan respaldo
legal ante posibles reclamos.

Generaciéon de Organigrama de forma
automatica y lineas jerarquicas, que se vincule
con la ficha personal, de tal modo que las
modificaciones que se realicen en cualquier
linea de informaciéon impacten en todo el
sistema. Este organigrama debe ser
exportable en mas de un formato, al menos
PDFy Excel.

Control Horario por RRHH con interfaz con el
control de acceso y consultas para lineas
Jerarquicas.
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Gestion de conceptos liquidables por horas o
dias (ej. viajes al interior o exterior) con un flujo
de autorizacion jefe-empleado para pagos de

compensaciones en 3 niveles.

Flujos de autorizacion jefe-empleado de
licencias (regulares, maternidad/paternidad,
cuidados parentales, enfermedad, estudio, sin
goce de sueldo) configurables en varios
niveles. El sistema debe permitir gestionar los
flujos de solicitud, las autorizaciones, la
presentacion de las constancias necesarias
(certificaciones médicas y constancias de
estudio), la contabilizacion de los dias
tomados y el saldo restante, asi como la
extraccion de informacion para su posterior
procesamiento (Excel).

Registro de dias no trabajados por ausencias
de diferente naturaleza.

Gestion de cambio de aportaciéon vy
deducciones BPS: Cambios en tipos de
aportes. Cambios en declaraciones de IRPF
entre  otros, generando reportes de
modificaciones exportables a Excel.
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Gestion de suministro de accesos, permisos a

sistemas/herramientas de uso interno de la
organizacién (ej. Mail corporativo, intranet,
etc).

Gestion de asignacion de herramientas de
trabajo (laptop, PC, etc).

Trayectoria profesional e historico de
modificaciones (por empleado, cargos,
conocimientos y desempefo).

Reclutamiento y Seleccion

Debe contar con un Portal de Reclutamiento
y Seleccidn de autogestion de usuario con
interfaz responsive de modo que pueda ser
utilizada tanto via web como en dispositivos
moviles.
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Flujo configurable de aprobacion -de al menos

cinco (5) niveles- del proceso de reclutamiento
y seleccion integrado a la ficha del postulante
seleccionado. El flujo de aprobaciones debiera
contemplar el envio de notificaciones en cada
paso de aprobacion que se requiera. Una vez
aprobado, se debe contar con wuna
funcionalidad que facilite el armado del aviso
y su publicacion en el portal institucional,
intranet y redes sociales (ej: Linkedin).

Debe contar con un proceso de postulacion
guiado y de facil uso bajo los requerimientos
preestablecidos.

El sistema web de postulaciones debe
posibilitar a los postulantes la creacion vy
autogestion de un usuario, que permita
visualizar las posiciones abiertas, efectuar su
postulacion 'y dar seguimiento a las
aplicaciones realizadas. El sistema debe
posibilitar al usuario ingresar su CV en hojas
pre-definidas que lo guien en la tarea, cargar
documentacion, y realizar actualizaciones en
el momento que lo considere oportuno.
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El sistema debe contar con la posibilidad que
el administrador gestione tanto llamados
internos como externos y su combinacion.

Contar con la posibilidad de campos de
informacion  (obligatoria)  especifica o
particular de cada llamado que puedan
utilizarse como filtro en el proceso de
seleccion.

El equipo de GH debe contar con
informes/reportes de seguimiento que
muestran el estado de avance de los procesos
de seleccion.

Los solicitantes deben contar con visibilidad al
estatus de cada proceso en curso.
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REQUERIMIENTOS Incluidoenla | REF.EN LA OFERTA OBSERVACIONES
propuesta

Sl NO

Gestion de Seleccion de candidatos: el sistema
debe contar con la posibilidad de realizar
busquedas en la base de datos generada con
los postulantes, y en los documentos adjuntos,
por diferentes caracteristicas o habilidades
requeridas para la posicion.

El sistema debe alimentar una Unica base de
datos, independientemente del medio en el
que se publico el llamado. Debe ofrecer
funcionalidades de filtrado de los postulantes
a partir de los campos relevados, facilitando
la conformacion de una primera lista de
candidatos, para luego descargar la
informacion que sera necesaria para su
evaluacion. Y permitir la descarga de archivos
y postulantes masiva por llamado o por grupo
de llamados.

El sistema debe permitir cargar el informe
psicotécnico realizado (alimentando su legajo
personal) y, finalmente, dar la aprobacion del
candidato seleccionado.

Motores de busqueda dentro de la base
general por palabras en archivos.

26

+598 26015773 | Av. Italia 6201, Edificio Los Ceibos, LATU, C.P. 11.500

www.ceibal.edu.uy



{ceibal

Ingreso y baja de personal

Para efectuar el alta del candidato
seleccionado, el sistema debe levantar la
informacion ingresada durante el proceso de
postulacion. pudiendo corregirse los datos que
sean necesarios.

Si hubiera modificaciones en el salario
aprobado en la solicitud para el ingreso,
debera disparar un flujo de aprobacion similar
al proceso de ingreso de solicitud de personal.
Esa informacion se consolida dentro del
sistema de GH para dar el alta del nuevo
empleado y formular la ficha de ingreso. Esta
ficha se arma con la informacidn contenida en
la aprobacion recibida, la informacion que el
postulante ingresd en el momento de la
aplicacion y otra que deberad aportar.
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Pasado el plazo predefinido desde el ingreso,

el sistema debe emitir una notificacion de
confirmacion sobre su continuidad. Aqui el
sistema debe ofrecer un paso de aprobacion
por parte del superior (Jefe o Gerente).

El sistema enviara un formulario a completar
(de tipo evaluacion) que lo recibira ambos y
deberd ser firmado digitalmente. El
formulario de Evaluacion cerrado sera otro
documento accesible desde el legajo
personal.

El sistema debe permitir procesar bajas por
desvinculacion (segUn las causales legales) o
por vencimiento de contrato (para lo cual es
necesario que envie notificaciones a los
interesados). En este sentido, en caso de
desvinculacion voluntaria, debe permitir
presentar cartas de renuncia, y almacenarlas
en su legajo enviando una notificacion de este
ingreso de informacion a Gestion Humana.
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Asimismo debera disparar un proceso para

completar un formulario de egreso
preestablecido. En caso de desvinculacién por
otras causales, se deberd desplegar campos
preestablecidos como por ejemplo; causal,
informacion detallada o notas (entre otras).

El sistema debe contar con reportes de
novedades con los cambios que se procesaron
en las fichas de personal, ya sea por ingresos,
bajas o modificaciones en cargos, sectores,
remuneracion, entre otras.

El sistema debera emitir resumen de datos
necesarios (preestablecidos) de ingresos,
bajas y modificaciones de funcionarios,
disparando diversos mails con dicha
informacion de acuerdo a las necesidades.

Evaluacion de desempefio

Debe permitir realizar evaluacién por
competencias y por objetivos.

29

+598 26015773 | Av. Italia 6201, Edificio Los Ceibos, LATU, C.P. 11.500

www.ceibal.edu.uy



{ceibal

Asignacion de objetivos por cascada a grupos

por jerarquia.

Reporte, acceso y visualizacion individual de
las evaluaciones (tanto del ciclo en curso como
de los ciclos pasados).

Reporte, acceso y visualizacion grupal para
jefes y gerentes (tanto del ciclo en curso como
de ciclos pasados).

Roles diferenciados de evaluado, evaluadory
administrador.

Alertas/Notificaciones de status de
evaluaciones a RRHH y Evaluadores.

Integracion con otros procesos claves en los
que se modifica la informacion del personal
(ingresos, desvinculaciones y legajo del
personal).

Calibracién de evaluaciones por grupo.
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Feedback recurrente individual y grupal

Matrices de talentos.

El sistema deberd permitir generar reportes de
las diversas evaluaciones realizadas vy
sistematizacion de informacion vinculada a
objetivos, resultados, plan de desarrollo,
formacion o capacitaciones necesarias,
perfiles de evaluadores, etc.

Planes de trabajo que contengan objetivos y
las acciones previstas para lograrlos. Se
valorard que este médulo se integre con el
madulo de capacitacion.

El sistema deberd emitir alertas vy
notificaciones de seguimiento de los planes
definidos en el proceso de evaluacion de
desempefio.
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Generalidades

Seguridad: deberd cumplirse con lo solicitado
en el Anexo 6.6.

El sistema debe poder utilizarse en
dispositivos moviles. El sistema se debe poder
usar en estos dispositivos con una resoluciony
formato acorde al dispositivo que se esta
utilizando.

Se debera poder exportar informacion en
formatos PDF y Excel como minimo siendo
todos los datos e informacidon del sistema
visualizados o convertibles a reportes
exportables.

En cada mddulo del sistema se debe poder
visualizar informacion contando con multiples
filtros de modo de poder segmentar la
informacion que sea requerida.
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El producto debe contar con servicios que
permitan la interoperabilidad con los sistemas
corporativos y de explotacion de datos de
Centro Ceibal (se entiende por esto,
interoperabilidad  via  servicios  web,
intercambio de archivos, bases de datos, entre
otros).

Usabilidad

El sistema deberd utilizar escritura simple y
breve, ya que los usuarios deben poder leer y
saber interpretar rapidamente a donde iry qué
hacer.

El sistema deberda cumplir con "Nivel A" de
accesibilidad web

El sistema debera ser navegable e informar al
usuario en todo momento sobre donde se
encuentra y en caso de errores, orientar al
usuario a continuar con el uso del sistema.
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El producto debera contar con una interfaz de

usuario de facil uso e intuitiva que evite errores
o dificultades en la experiencia.

El sistema debera ser de facil adaptacion y
apropiacion por parte del usuario tanto en la
gestion del sistema como en el uso final.

El disefio y estética deberan ser sencillos de
modo de facilitar la experiencia del usuario.
Una accion concreta de un usuario no debera
exceder en promedio de 4 interacciones del
usuario.

Extraccion de informacion debera ser

performante en tiempos de respuesta.
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Con la informacion contenida en el sistema,

posibilita la creacion de forma automatica (o
pseudo automatica) de un contrato en base a
un formato tipo preestablecido y contenido en
el sistema. El que posteriormente sera firmado
digitalmente y cargado en su legajo digital.

Configuracidon de distintos tipos de alertas
segun procesos y flujos de aprobaciones
(gestionada por los administradores).
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6.3  ACUERDOS DE CALIDAD DEL SERVICIO

6.3.1 Calidad del Servicio

El oferente serd responsable de realizar todas las actividades que considere pertinentes para garantizar el
funcionamiento correcto de la solucion aplicativa propuesta, tanto en requerimientos funcionales como no
funcionales definidos.

Ceibal auditara la calidad de cada entregable, asi como también el detalle de casos de prueba definidos, planes,
estimacion y documentacion pertinente en cada etapa del proyecto. En caso que Ceibal detecte incidentes que
hubieran podido ser detectados durante el proceso de testing del proveedor, debera ejecutarse nuevamente el ciclo
de pruebas disefado sin costo extra..

6.3.2 Acuerdos de nivel de Servicio
Se estableceran un conjunto de parametros para medir la calidad minima y aceptable de los servicios prestados

durante la vigencia de la relacion entre las partes que se mencionan a continuacion.

6.3.2.1 Parametros de evaluacion

1. Cumplimiento del plazo: se busca determinar si la provision del servicio fue entregado por el proveedor en el plazo
acordado. Para ello se considerara:

e Cumplimiento de plazos acordados: Refiere a la ejecucion de las distintas fases dentro de los plazos
establecidos, asi como las fechas acordadas en instancias de estimacion e intercambio entre Ceibal y
el proveedor.

® Seguimiento de pendientes: Se espera un intercambio fluido/acorde en base a los incidentes
reportados y/o solicitudes de otra indole, asi como la apropiacion en la gestion de los mismos
alinedndose en base a las prioridades con Ceibal.

e Notificacion oportuna de posibles retrasos: En consideracion con las necesidades del negocio, los
eventuales retrasos que se vayan previendo deberan ser notificados de forma inmediata, que
permita a Ceibal gestionar el riesgo e impacto.
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2. Calidad del servicio recibido: se busca medir si el servicio alcanzé el estandar de calidad que le fue exigido. En
este atributo se concentran todas aquellas mediciones que permitan evaluar los aspectos técnicos debidamente
especificados, ya sea mediante Especificaciones Técnicas propias, Normas, Instructivos, incluso cualquier otro
régimen regulatorio o documento, que contractualmente los proveedores estan obligados a cumplir. Para ellos
considerar los siguientes aspectos:

e (Calidad de la solucion: Se espera que las soluciones brindadas no presenten errores que afecten los
objetivos y transacciones de los distintos procesos de negocio. En el caso de existir errores
bloqueantes en cualquier ambiente (priorizando aquellos que se presenten en ambiente productivo),
se espera una gestion eficiente de los mismos.

® Trabaja segun los procedimientos acordados con Ceibal: Alineado a las pautas de desarrolloy
seguridad provistas por Ceibal.

e (alidad de la documentacion provista: Ceibal proporcionara templates de documentacion técnica,
funcional, analisis y disefio, etc. Se espera que la documentacion sea autocontenida y exhaustiva.

e |doneidad del personal clave: Se espera que los miembros del equipo de trabajo cuenten con el
expertise esperado, asi como buena predisposicion a la hora de emprender su labor.

e Seguridad, mantenibilidad, performance y usabilidad de la solucidn: se recomienda utilizar normas y
estandares de seguridad OWASP. La solucion debera, de acuerdo a las reglas del negocio, ser
performante y mantenible. Se espera ademas que se cumplan los estandares de usabilidad
acordados en cada caso

3. Otros aspectos: se busca medir el grado de respuesta del proveedor en pro de satisfacer necesidades vinculadas
con el servicio adquirido post produccion. Se busca medir si la respuesta del proveedor contribuye a la Calidad de la
institucion y si demuestra que lo suministrado es confiable. Al momento de evaluar, considerar los siguientes
aspectos:

e (Capacidad de trabajo: Se espera la comunicacion temprana de aceptacion [ rechazo de trabajos de
nuevas soluciones incluyendo en caso que corresponda, la justificacion de dicho rechazo.

e Cumplimiento de garantias: Se evaluara el cumplimiento de garantias por parte de proveedor, en
base a las lineas establecidas en el presente documento

e Coherencia de facturacion: En base a las horas aprobadas y registradas en la herramienta provista
por Ceibal.
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Elincumplimiento de los acuerdos del nivel de servicio o plazos comprometidos sobre cualquiera de los parametros
para cada fase o hito acordado con el Centro Ceibal, segun su impacto y gravedad, podra ser objeto de un Reclamo
o No conformidad ocasionando penalidades al proveedor.

Se entiende como Reclamo aquellos incumplimientos sobre cualquiera de los parametros descritos anteriormente
que impacten de forma negativa sobre la continuidad del proyecto. En el caso de los errores bloqueantes en
cualquier etapa, hito, sprint, ambiente: |a tolerancia es cero.

Se considera una No conformidad cuando se incumplen los parametros con mayor gravedad e impacto, cuando se
acumulen 5 Reclamos, o ante otros incumplimientos a los términos acordados y obligaciones asumidas.

La sumatoria de 3 No conformidades, se considera incumplimiento grave, lo que podria habilitar la rescision del
contrato por incumplimiento, ejecucion de la garantia de cumplimiento de contrato y aplicacion de las penalidades
correspondientes.

Fuera de estos casos, ante incumplimiento grave de parte de la Empresa, Centro Ceibal podra rescindir el contrato
inmediatamente sin responsabilidad, ejecutar la garantia de cumplimiento de contrato y aplicacion de las
penalidades correspondientes.

6.3.2.2 Penalizacion
Elingreso de una No conformidad podra determinar la aplicacion de una penalidad equivalente al 10% del

precio acordado para esa fase, sprint o hito, la que se podra incrementar sequn la gravedad del
incumplimiento, hasta un maximo del 50%.

Centro Ceibal podra retener la penalidad/es del importe facturado.
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6.4  SLA - NIVEL DE SERVICIO

TIEMPO DE RESPUESTA

En la columna de la siguiente tabla "Cumple con lo requerido" es donde el oferente debera expresamente indicar
*S1” 0 “No” con lo solicitado. En caso de que no se indique explicitamente el cumplimiento por parte del oferente,
la oferta sera rechazada.

Incidentes en Produccion

Urgencia del

: ;Cumple?
(4
incidente SLA (en horas) Observaciones [S/NO]

Son aquellos incidentes® presentados en
produccion sobre la solucion aplicativa que
detienen o afectan la operacion, colocando en
riesgo la operativa de CEIBAL o el servicio
brindado por CEIBAL a sus
usuarios/beneficiarios

Urgente 0,5 hs

Son aquellos incidentes presentados en
produccion sobre la solucion aplicativa que no
Alta 2 hs detienen la operacion, pero siimpiden que
algunos recursos cumplan con su funcion
basica.

Son aquellos incidentes presentados en
produccion sobre la solucion aplicativa que no
impiden que cumpla con su funcion basica,
pero si les dificulta la operacion.

Media /Baja 4 hs

® Incidencias: corresponden a cualquier evento que cause una interrupcion del servicio o una reduccién
de la calidad del mismo
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Atencion a pedido de servicio

Prioridad De ¢:Cumple?

SLA (dias habiles) Observaciones

la Solicitud [SI/NO]

Son aquellas solicitudes que por su naturaleza

requieren una atencion priorizada.
Alta 2 dias

Son aquellas solicitudes que por su naturaleza

Media 5 dias pueden ser atendidas a mediano plazo

Son aquellas solicitudes que por su naturaleza
Baja 8 dias no forman parte del camino critico por lo que
pueden ser atendidas a largo plazo

TIEMPO DE RESOLUCION
Las partes acordaran para cada incidente/solicitud el tiempo de solucion del mismo.
El oferente puede afiadir informacion que le parezca relevante en su propuesta de SLA.

El oferente debera enviar mensualmente el informe con los indicadores definidos del SLA, de acuerdo al formato
que otorgue Ceibal.

40

+598 26015773 | Av. Italia 6201, Edificio Los Ceibos, LATU, C.P. 11.500

www.ceibal.edu.uy



(Ceibal

6.5  PERFILES REQUERIDOS

Con el fin de aprobar la evaluacion técnica, deberd afirmar que cumple con los requisitos minimos de formaciony

la experiencia requerida para cada perfil. Para poder calificar como proveedor del ftem debera cumplir con todos

los perfiles solicitados para el proyecto de implementacion y posterior Soporte y Mantenimiento.

En la Ultima columna de la siguiente tabla "Cumplo con lo requerido" es donde el oferente debera indicar “SI” o

*No” con lo solicitado. En caso de que no se indique explicitamente el cumplimiento por parte del oferente, la

oferta sera rechazada.

En la columna “Integrantes del equipo” deberd ingresar los nombres de quiénes brindaran el servicio al Centro

Ceibal.

Account Manager

Cantidad sugerida: 1

Descripcion

Requisitos

Responsable del relacionamiento Ceibal-Oferente

Indicadores y sequimiento generales de servicio y forma de trabajo
Propuestas de mejora de servicio y metodologia de trabajo
Oportunidades de nuevos servicios/negocio

¢Cumple? Integrantes del
(SI/NO) equipo

Podra contar con al menos uno de los siguientes
requisitos
e Egresado de cualquier carrera universitaria.

Formacion Sugerido e Carrera técnica en sistemas de 4 afos o mas
finalizada
Experiencia Excluyente Experiencia en servicios vinculados a TICs y

tecnologias Microsoft
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Project Manager

Cantidad sugerida: 1

Responsable del proyecto

Planifica, monitorea, coordina y controla las actividades

Coordina la estrategia con el resto del equipo.

Escribe y revisa la estrategia definida

Estima el esfuerzo y costo de las actividades

Introduce métricas viables para medir el progreso de las actividades
Evalua la calidad del trabajo realizado.

Gestiona los riesgos

Escribe los reportes basados en la informacion obtenida de las actividades.
Realiza las recomendaciones de mejora.

Verifica que se haya realizado la documentacion necesaria y acordada.
Vela por la correctitud del servicio entregado y su sustentabilidad en el tiempo.

Descripcion

¢Cumple? Integrantes del

Requisitos (SI/NO) equipo
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Debera contar con al menos uno de los
siguientes requisitos
e Egresado de cualquier carrera universitaria.

Excluyente * Carrera técnica en sistemas de 4 afios o mas
Formacion finalizada

Sugerido Capacitacion o certificado PMP, Agil (o similar)
Experiencia Excluyente Experiencia en al menos 3 proyectos en

implementacion del producto propuesto en los
que ha participado en calidad de PM en los
Ultimos 4 afios al momento de la apertura de las
ofertas.

Consultor Funcional

Cantidad sugerida: 1/n

® Analizay evalUa las necesidades y requerimientos planteados, segun contexto de la
Descripcion organizacion.

® Propone, disefia e implementa soluciones.

® (Coordinay asiste al equipo técnico.
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® Documenta los requerimientos de desarrollo alineados a las necesidades planteadas por la
organizacion.

® Asesoray vigila el cumplimiento de las politicas y estandares de seqguridad de la informacion.

® |dentifica oportunidades de optimizacion, monitoreo y demas aspectos técnicos que contribuyan
a las distintas soluciones

® Establece pautas de despliegue alineadas a las politicas de la organizacion y buenas practicas para
los distintos desarrollos

¢Cumple? Integrantes del

Requisitos (SI/NO) equipo

Egresado o estudiante avanzado de carrera

Excluyente L
universitaria.

Formacion

Sugerido Certificacion de calidad y/o gestion de proyectos

Experiencia en al menos 3 proyectos en
implementacion del producto propuesto en los
que ha participado en calidad de Consultor
Funcional Senior en los Ultimos 4 afios al
momento de la apertura de las ofertas.

Experiencia Excluyente
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Consultor técnico Senior

Cantidad sugerida: 1

Analiza y evalUa las necesidades y requerimientos planteados, segun contexto de la
organizacion.

Implementa el desarrollo de soluciones y colabora en el disefio de las mismas.

Coordina con areas de apoyo a los procesos de desarrollo

Elabora documentacion técnica de las soluciones

Asesora y vela por el cumplimiento de las politicas y estandares de seguridad de la informacion.
Identifica oportunidades de optimizacion, monitoreo y demas aspectos técnicos que contribuyan
a las distintas soluciones

Descripcion

¢;Cumple? Integrantes del

Requisitos (SI/NO) equipo

Egresado o estudiante de carrera técnica en
Excluyente sistemas de 4 aflos o mas

Formacion

) Certificacion técnicas
Sugerido

Experiencia en al menos 3 proyectos en
implementacion del producto propuesto en los
Experiencia Excluyente que ha participado en calidad de Técnico Senior
en los Ultimos 4 afios al momento de la apertura
de las ofertas.
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Consultor técnico Junior

Cantidad sugerida: 1/n

Implementa el desarrollo de soluciones y colabora en el disefio de las mismas.

Elabora documentacion técnica de las soluciones

Asesora y vela por el cumplimiento de las politicas y estandares de seguridad de la informacion.
Identifica oportunidades de optimizacidon, monitoreo y demas aspectos técnicos que contribuyan
a las distintas soluciones

Descripcion

¢Cumple? Integrantes del
Requisitos (SI/NO) equipo
Egresado o estudiante de carrera técnica en
Excluyente sistemas de 4 afios o mas
Formacion
) Certificacion técnicas
Sugerido
Experiencia en al menos 2 proyectos en
implementacion del producto propuesto en los
Experiencia Excluyente que ha participado en calidad de Técnico en los
ultimos 4 afios al momento de la apertura de las
ofertas.
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Tester

Cantidad sugerida: 2

Analiza, revisa y evalUa los requerimientos proporcionados.

Evaltay Escribe y revisa la estrategia de pruebas

Planifica, disefia y ejecuta las pruebas segun la estrategia definida

Define set de datos necesarios para la ejecucion de las pruebas

Implementa las pruebas en todos los niveles, ejecuta, registra y evalua los resultados,

Elabora documentacion relativa al proceso de pruebas (casos de prueba, informes de avance, etc.)
Elabora manuales de uso de las soluciones..

Descripcion

¢;Cumple? Integrantes del

Requisitos (SI/NO) equipo

Debera contar con alguna de las siguientes
caracteristicas

Excluyente ® (Carrera técnica en sistemas finalizada
® Diploma Tester Profesional de Software

Formacion .
CES o equivalente
) ISTQB Foundation Level o equivalente
Sugerido
Se debera contar con al menos 2 afios de
Experiencia Excluyente experiencia en disefio y ejecucion de pruebas

funcionales.
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6.6 REQUISITOS DE SEGURIDAD DE LA INFORMACION PARA LA
COMPRA DE SISTEMAS INFORMATICOS Y HORAS DE DESARROLLO

Se establecen los requisitos a incluir al momento de realizar llamados para la compra de soluciones

informaticas.

Requisitos obligatorios Estos requisitos son obligatorios para todas las soluciones informaticas, asi
como herramientas de hardware, a ser adquiridas por Centro Ceibal. Podrad haber excepciones que

deberan estar justificadas y aprobadas por quien corresponda.

Requisitos deseados Estos requisitos no son obligatorios, pero seran valorados al momento de adjudicar

la compra.

Descripcion de requisitos:

Diserio y arquitectura

La solucidn debera tener incorporada la seqguridad en su disefio mediante el uso de buenas practicasy la
incorporacion de la sequridad desde el disefio como parte de todo el proceso del ciclo de desarrollo de la
solucion.

Debera cumplir los siguientes requisitos:

e Desarrollo por capas (presentacion, l6gica de negocio y datos).

e Solucion modular con separacion y agrupacion de funcionalidades por categorias o
madulos que permita la escalabilidad de la solucion y facilite la integracion y compatibilidad
con otras soluciones.
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e Arquitectura confiable que incorpore una visidn de la sequridad integral cubriendo los
aspectos de confidencialidad, disponibilidad, integridad, no repudio y privacidad a través de
métricas e indicadores cualitativos como cuantitativos.

Autenticacion

La solucion debera cumplir con métodos de autenticacion sequros que permitan verificar la identidad de
los usuarios y protejan la confidencialidad de la informacion.

Deberd incorporar los siguientes requisitos:

e Autenticacion con usuario y contrasefia que cumpla las politicas de contraseias del Centro
Ceibal.

e Compatibilidad con los sistemas de autenticacion centralizados (SSO) usados por Centro
Ceibal segun corresponda:

e Sistema de Login Unico para beneficiarios. (protocolo CAS)

e Compatibilidad para autenticacion con alguno de los siguientes proveedores de identidades
(Google, Active Directory) detallando protocolos y configuraciones usados.

e Posibilidad de autenticacion con multiples factores (MFA) para cuentas privilegiadas.

Gestion de sesiones

La solucion debera proveer una adecuada gestion de sesiones de usuarios permitiendo conocer el estado
actual del usuario o el dispositivo conectado.

Para esto debera:

e Mantener sesiones Unicas para cada usuario que no podran ser adivinadas o compartidas.
e Lassesiones seran desconectadas cuando ya no sean necesarias o durante un periodo de
inactividad (en lo posible parametrizable).

Control de acceso

La solucion debera proveer una adecuada gestion del control de acceso de manera de autorizar el acceso
a las funcionalidades y datos en concordancia con los perfiles y roles que se definan.
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Para esto debera cumplir que::

e Los usuarios que quieren acceder a determinados recursos posean las credenciales
correctas.

e Losusuarios estén asociados a un conjunto adecuado de roles y privilegios de acuerdo a las
funcionalidades brindadas por la solucion y a los recursos accesibles.

e Losmetadatos de los roles y permisos deberan estar protegidos de manipulacionesy
reutilizaciones.

e Laasignacion del control de acceso sigue el principio de menor privilegio.

Codificacion y validacion

Las debilidades mas comunes en aplicaciones web modernas, son los fallos en validar correctamente las
entradas de datos que provienen de los usuarios y el entorno, previo al uso de esta informacion. Estas
debilidades generan la mayoria de las vulnerabilidades y ataques conocidos como por ejemplo Cross-Site
Scripting (XSS), Inyeccion SQL, ataques al sistema de archivos, ataques Unicode y desbordamiento de
buffers.

La solucion debera cumplir con:

e Asegurar lavalidacion de entradas y salidas mediante una arquitectura de codificaciony
flujos seguros de la informacion que prevengan la inyeccion.

e Losdatos de entrada sean robustamente ingresados y validados o en el peor de los casos
filtrados y depurados.

e Asegurar una codificacion de salida robusta que tome en cuenta el contexto de la
informacion y sea lo mas cercana al intérprete externo.

Manejo de errores y verificacion de logs

La solucidn deberd generar informacion de calidad en los logs y gestionar adecuadamente los mensajes
de error, evitando en lo posible la publicacion de informacion sensible.

51

+598 26015773 | Av. Italia 6201, Edificio Los Ceibos, LATU, C.P. 11.500

www.ceibal.edu.uy



(Ceibal

Para lograr esto la solucion debera:

e Norecolectarinformacion sensible en los logs a menos que sea necesario o
especificamente requerido.

e Asegurar que la informacidn contenida en los logs es gestionada de acuerdo al nivel de
clasificacion de la misma (por ej. tomar en cuenta el ciclo de vida de la informaciony la
caducidad de la misma).

e Incluirinformacidn Util para la auditoria y la solucion de problemas que incluya como
minimo fecha, hora y detalle de los eventos, cambios en las configuraciones, intentos de
acceso al sistema (exitosos y rechazados),

Confidencialidad y Proteccion de datos

La solucion debera asegurar la confidencialidad, integridad y disponibilidad de la informacién y datos
personales. Para implementar una adecuada proteccion de datos, la solucion debera asegurar la:
legalidad, veracidad, finalidad, previo consentimiento informado, sequridad de los datos, reserva, y
responsabilidad. Para esto la solucion debera:

e Cumplir con la normativa vigente uruguaya en materia de datos personales (Ley N°© 18.331,
de 11 de agosto de 2008 y Decreto N° 414/2009, de 31 de agosto de 2009). Se considera
dato personal la informacidn de cualquier tipo referida a personas fisicas o juridicas
determinadas o determinables, a modo enunciativo, cualquier informacion numeérica,
alfabética, grafica, fotografica, registro de voz e imagen, acuUstica o de cualquier otro tipo
que refiera a ellas directa o indirectamente, conforme con lo dispuesto en el articulo 4 de la
Ley N°18.331y articulos 1y 4 del Decreto N° 414/009.

e Adoptar las medidas de seguridad necesarias para garantizar la sequridad y
confidencialidad de los datos y evitar su adulteracion, pérdida, consulta o tratamiento no
autorizado, asi como detectar desviaciones de informacion.

e Proteger lainformacion y datos creada, editada, borrada o accedida sin las autorizaciones
correspondientes, en particular en cantidades masivas de datos.

e Tomar las precauciones y controles necesarios para que la informacion y los datos
personales no queden disponibles en navegadores, balanceadores de carga, copias
temporales, cookies y otras estructuras donde no sea necesario.
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e Asegurar la confidencialidad de toda la informacion que se procese o utilice. La Informacién
Confidencial comprende, entre otros y a via de ejemplo, la siguiente informacion: toda
estrategia, plan y procedimiento comercial, informacion propietaria, software,
herramienta, proceso, imagenes, datos personales, metodologia, informacién y secreto
comercial, y demas informacion y material de Ceibal, asi como de los alumnos,
beneficiarios, docentes, centros de estudios, que pudiera ser obtenida de cualquier fuente o
pudiera ser desarrollada. .

e Alojar los datos en territorio uruguayo, o en caso de transferencia internacional asegurar
que el servidor se encuentre en paises considerados con niveles adecuados de acuerdo con
la Directiva 95/46/CE. En caso contrario, contar con el consentimiento del titular del dato
para la transferencia a un territorio no adecuado, o a que el importador haya suscripto
clausulas contractuales tipo con el exportador o posea un Codigo de Conducta inscripto,
con la consecuente autorizacion de transferencia internacional de datos tramitada ante la
Unidad Reguladora y de Control de Datos Personales, en los dos Ultimos supuestos.

e No utilizar la informacidn / datos para una finalidad distinta a la contratada, ni en beneficio
propio ya sea gratuito u oneroso, ni cederlos, comunicarlos o transferirlos a terceros.

e Centro Ceibal serd el responsable de la base de datos y del tratamiento, siendo la Empresa
adjudicada y sus empresas sub contratadas, encargados de tratamiento, de acuerdo con lo
dispuesto en los literales H) y K) del articulo 4 de la Ley N© 18.331.

e Permitir la publicacion de las politicas de privacidad y términos y condiciones de uso de
Centro Ceibal en el desarrollo.

e Permitir el derecho de acceso, rectificacion, actualizacion, inclusion o supresion de los
datos personales.

e Devolver o suprimir de todos sus sistemas y archivos fisicos y l6gicos, sean propios o
contratados a terceros, los datos personales accedidos, obtenidos o tratados, asi como los
metadatos asociados, a requerimiento de Ceibal.

Comunicaciones
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La solucién debera proveer una comunicacidon segura de la informacion gestionada de manera de
asegurar la confidencialidad de la misma.

Para esto debera:

e Publicar servicios a través de protocolos seguros (TLS o encriptacion robusta) para todos los
usuarios y sin importar la sensibilidad de la informacion transmitida.

e Se utilizaran protocolos y algoritmos considerados sequros por la industria y las buenas
practicas, dejando como Ultimo recurso o por temas de compatibilidad que sean
expresamente autorizados por Centro Ceibal el uso de otros protocolos menos seguros.

e Lasolucion deberd ser enteramente compatible con los certificados usados por Centro
Ceibal y en caso de usar certificados generados internamente deberan ser validados por las
autoridades de certificacion que Centro Ceibal establezca.

e Todas las comunicaciones por fuera del protocolo HTTP, como por e]. accesos remotos,
comunicacion entre capas de la solucion, middleware, bases de datos, fuentes externas de
datos, monitoreo, herramientas de comunicacion, etc. deberan ser comunicaciones seguras
y en lo posible encriptadas.

Uso de archivos y recursos

La solucién debera proveer controles sobre la gestion de archivos de manera de garantizar la sequridad
de la informacion.

Para esto debe cumplir con:

e Losarchivos inseguros deben ser gestionados adecuadamente de manera de garantizar la
confidencialidad, integridad y disponibilidad de la informacion.

e Sedeberanimplementar controles para la subida, ejecucion, bajada y alojamiento de los
archivos que blinden la solucion de ataques maliciosos y configuraciones inadecuadas como
por ej.: bombas zip, tipos de archivos incorrectos, ataque pass traversal, alojamiento con
permisos o en directorios incorrectos, ataque SSRF.

APl y Web services
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La solucion que haga uso de APis (comunmente a través del uso de JSON, XML, GraphQL u otros
formatos) debera cumplir con:

e Mantener una adecuada autenticacion, gestion de sesiones y autorizaciones para todos los

web services.

e Validacion de entrada para todos los parametros que son ingresados.

e Controles efectivos de seguridad sobre todo tipo de APIs, incluidas las nubes y las APIs sin
servidores.

Respaldos y contingencia

La solucion debera ser compatible con una adecuada politica de respaldos y recuperacion de datos de
manera de asegurar la integridad y disponibilidad de la informacion frente a incidentes.

En caso de brindar la solucion en modalidad de software como servicio (SaaS) la solucion debera:

e Cumplir con un plan de continuidad del negocio, que ofrezca la contingencia necesaria para
asegurar la disponibilidad, integridad y confidencialidad de la informacion frente a distintos
tipos de incidentes.

e Brindar las soluciones tecnoldgicas necesarias (por ej. respaldos y plan de recuperacion ante
desastres) de manera de asegurar los niveles de disponibilidad e integridad estipulados en
el acuerdo de nivel de servicio correspondiente (SLA).

Criptografia

La solucidn deberd cumplir con los siguientes requisitos a nivel de controles criptograficos:

e Permitir el uso de modulos criptograficos para proteger la informacion sensible de la
solucion como ser informacion financiera, datos personales y datos de roles y permisos, ya
sea en reposo, en uso y en transito.

e Usaralgoritmos de cifrado robustos (como por ej AES y RSA) con claves de longitud
adecuadas para protegerse contra ataques.

e Generar nUmeros aleatorios adecuados.

e Elacceso alas claves de cifrado es gestionado de manera segura.

Cddigo malicioso
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La solucion no deberd contener cédigo malicioso de ningun tipo. Para cumplir con esto la solucion debera
entre otras caracteristicas:

e Utilizar herramientas de deteccion del cddigo malicioso en el proceso de desarrollo.

e Noincluir bombas de tiempo u otros tipos de ataque similares.

e No realizar transmisiones de informacion o contacto a destinos maliciosos o no
autorizados.

e No contener puertas traseras, rootkits, ataques “salami”, huevos de pascua y otros tipos de
cdédigos maliciosos o que no siguen las buenas practicas.

e Tomar las medidas necesarias para que la solucion no incorpore codigo malicioso a través
de controles como ser firma de cédigo, uso de bibliotecas y frameworks sequros, control de
caducidad sobre DNS, etc.

Logica de negocio

La solucidn deberd proveer una capa de negocio desarrollada de manera segura y que permita evitar los
ciberataques mas frecuentes. Para esto debe cumplir que:

e Elflujodelaldgica de negocio debe ser secuencial, coherente y no puede ser alterado.

e Laldgica de negocio incluye controles y limites que permiten detectar y prevenir ataques
automatizados.

e Lalogicade negocio debe tomar en cuenta casos de uso que incluyen actores maliciosos,
casos de abuso y ademas debe contener protecciones contra ataques de spoofing,
manipulacion, repudio, divulgacidn de informacion y elevacion de privilegios entre otros.

Configuracion

La solucion deberd cumplir con los requerimientos y controles de configuracion que garanticen una
aplicacion segura.

Los mismos deberan incluir:

e Unentorno lo mas seguro, repetitivo y automatizable posible a través de la incorporacion
de buenas practicas (ej. modelo DevSecOps) con herramientas, procesos y tecnologias que
la * implementen adecuadamente (ej. contenedores, despliegues automatizados, etc.).
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e Herramientas y entornos de desarrollo actualizados y correctamente mantenidos.

e Herramientasy entornos de desarrollo correctamente configurados y verificados en su
seguridad (hardening) como por ej. deshabilitar el modo debug en entornos de produccion.

e Seguridad por defecto en las configuraciones de los usuarios y los permisos.

Certificaciones

Se valoraran las certificaciones y el cumplimiento con estandares relacionados al desarrollo seguro, la
seguridad de la informacion y la privacidad como ser:

Common criteria certification (ISO IEC 15408)
CPA Build Standard
OWASP ASVS

ISO 27001

FIPS 140

SCAMP

CIS Benchmarks
AICPA SOC2-3
NIST CSF /800
ISACA Cobit
PCIDSS

GDPR

Metodologia

Se valoraran las propuestas que incorporen metodologias de disefio y desarrollo del software con una
vision integral de la sequridad en el proceso de desarrollo.

Analisis de vulnerabilidades

Se valoraran las soluciones que hayan sido sometidas a chequeos estandarizados de vulnerabilidades y/o
tests de penetracion. Se deberd proveer constancia de las mismas mediante un informe resumen o
certificado correspondiente.
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Se valorara informe detallando cobertura de amenazas sobre el Ultimo OWASP Top Ten vigente.
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Matriz de cumplimiento de requerimientos de Seguridad de la Informacion

A completar por Ceibal

¢Acepto lo
requerido? Observaciones
Requerimiento [SI/NO] (si corresponde)

1|Disefio y Arquitectura  |Obligatorio

2|Autenticacion Obligatorio
3|Gestion de sesiones Obligatorio
4|Control de acceso Obligatorio

5|Codificacion y validacion |Deseado

6[Manejo de errores y logs |Obligatorio

Confidencialidad y

7|proteccion de datos Obligatorio

8|Comunicaciones Obligatorio
Uso de archivos y

9|recursos Obligatorio

10|APly Web Services Obligatorio
Respaldos y

11|contingencia Obligatorio

12 Criptografia Deseado

13|Cddigo malicioso Obligatorio

14|Ldgica de negocio Deseado

15|Configuracion Obligatorio
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16| Certificaciones Deseado

17|Metodologias Deseado
Analisis de

18|vulnerabilidades Deseado

El campo Cumplimiento deberd completarse con “Cumple totalmente”, *Cumple parcialmente” o “No
cumple”, con la observacion que consideren pertinente afadir.

El campo Tipo contiene las sugerencias de obligatorios y deseables que brinda Seguridad de la
Informacion. Los mismos podran variar de acuerdo a las necesidades particulares de la solucion a adquirir.

En caso que Ceibal lo requiera, se debera tener a disposicion y presentar, material que acredite lo
declarado en la presente matriz de cumplimiento. A modo de ejemplo, se detallan algunos documentos

que podrian ser solicitados:

Set de pruebas de respaldos y plan de recuperacion ante desastres para los casos en que la
solucion se brinda en modalidad SaaS.
Certificacion que acredite la ubicacion fisica de los datos de acuerdo a los requisitos

regulatorios de territorialidad.
Arquitecturas y protocolos utilizados.

Requisitos de seguridad de la informacion y privacidad a ser tenidos en cuenta al momento de firmar el
contrato con el proveedor adjudicado y la contratacion de horas de consultoria y desarrollo.

Requisitos obligatorios

Estos requisitos son obligatorios para todos los llamados de compras de horas de servicio, a ser
adquiridas por Centro Ceibal. Podran haber excepciones que deberan estar justificadas y aprobadas por

quien corresponda.

Cumplimiento de Politicas
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Todo proveedor debe conocer el Manual de Politicas de Seguridad de la Informacion

Acuerdo de confidencialidad

Se debera incluir una cldusula de confidencialidad con el proveedor adjudicado que garantice la
proteccion de la informacion de Ceibal.

Ejemplo de clausula de confidencialidad:

El Proveedor se obliga a tratar la informacion a la que acceda de manera confidencial y Unicamente en el
marco del cumplimiento del presente contrato.

Eltérmino “Informacién Confidencial” incluye, sin que ello implique limitacidn toda informacién tangible
o intangible de tipo cultural, técnico, econdmico, financiero, comercial, estratégico o de cualquier otro
tipo (sea de las Instituciones, servicios, alumnos, beneficiarios, centros educativos o terceros),
incluyendo, pero no limitado a datos personales, que sea revelada, por cualquier medio, de forma oral,
escrita, o en cualquier soporte.

La “Informacion Confidencial” no podra ser revelada por el Proveedor a ningun tercero, sin el
consentimiento previo y por escrito del Centro Ceibal.

En este contexto, el Proveedor se obliga a:

(@) no revelar ninguna Informacion Confidencial a terceros, y no utilizarla en beneficio propio o de
terceros ni aun luego de finalizado el contrato que las vincula;

(b) adoptar precauciones razonables de sequridad para conservar en secreto la Informacion Confidencial
de acuerdo con los lineamientos que establezca Ceibal;

(c) no divulgar, reproducir, resumir ni distribuir Informacion Confidencial.
No quedara sujeta a la obligacion de confidencialidad la informacion que:

(a) sea o deviniera de dominio publico sin responsabilidad ni intervencion de las partes del presente
convenio; y (b) fuera requerida por una autoridad competente y siempre que la parte se encontrara
legalmente obligado a divulgarla. De todas formas, ante un eventual requerimiento de Informacion
Confidencial, emanado del Poder Judicial o de cualquier autoridad reguladora, el Proveedor se obliga a
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notificar de inmediato al Centro Ceibal parte del requerimiento y remitirle sus antecedentes a fin de
brindarle a la parte una oportunidad razonable para cuestionar, limitar y/o asistir en la forma de dicha
divulgacion.

Uso de la infraestructura del Centro Ceibal

En el caso que el servicio a contratar incluya el uso, instalacion, configuracion y/o mantenimiento de
infraestructura de Ceibal tanto légica como fisica, se deberan estipular claramente las condiciones,
responsabilidades y usos adecuados de la informacion afectada de manera de asegurar la
confidencialidad, integridad y disponibilidad de la misma. A tales efectos, se recomienda:

e Estipular claramente las responsabilidades y tareas que puedan quedar a cargo de los
proveedores.

e Realizar una gestion adecuada de los usuarios generados a los proveedores. Esto debe incluir:

e Informacion de las altas, bajas y modificaciones de los funcionarios de los proveedores por parte
de estos en tiempo y forma, incluyendo los perfiles y roles a ser generados, de manera de
garantizar un acceso seguro a los recursos de Ceibal.

e Generar los usuarios de VPNs y demas componentes necesarios para un acceso seguro, usando
los criterios de minimos privilegios.

e Coordinar con los proveedores, las medidas de seguridad a ser configuradas en la infraestructura
de Ceibal, como ser listas blancas de IPs permitidas, conexiones de administracion remota
permitidos y aplicaciones habilitadas.

e Informar y acordar en conjunto con los proveedores las configuraciones de seguridad en
servidores, estaciones, dispositivos de red y demas componentes tecnoldgicos a ser usados y/o
administrados por los proveedores. Esto incluye entre otros el hardening de componentes y las
configuraciones de logs y auditoria.

e Detallar claramente los esquemas de comunicacion y gestion de incidentes que permitan
asegurar la continuidad del negocio del Centro Ceibal, tomando en cuenta la criticidad de los
activos gestionados.

Proteccion de la informacion manejada

La informacion sobre el Centro Ceibal manejada por el proveedor debera cumplir con los requisitos
establecidos en el Manual de Politicas de Sequridad de la Informacion. Para ello deberd cumplir con las
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medidas de seqguridad que garanticen una confidencialidad, integridad y disponibilidad de la informacidn
tanto en reposo como en transito y en uso. En el caso que la informacion sea almacenada en servidores
del proveedor ya sea en modalidad onpremise o en nubes, se deberan extremar los cuidados.

Proteccion de la informacion en reposo

La informacion en reposo debera estar protegida de manera de garantizar la seguridad de la misma. De
acuerdo al nivel de criticidad y sensibilidad de la informacion se podran implementar distintos controles
de seguridad. Se promueve:

e Laencriptacion a nivel de discos, dispositivos y/o base de datos.

e Elusode herramientas de DPL (data loss prevention) y CASB (cloud access security brokers).
e NO crear ni usar copias de la informacion, solamente en los casos que son necesarios.

e Cumplir con las distintas regulaciones en materia de proteccion de datos.

Proteccion de la informacion en transito

La informacion en transito debera estar protegida, garantizando que no esté disponible para usuarios en
general y no sea pasible de ataques de ciberseguridad como por ejemplo: *“Man in the Middle”;. Para ello
se promueve:

e La encriptacion para los datos en transito, por ejemplo al enviarlo como adjunto en un correo
electrdnico o un medio fisico como un pendrive.

e El uso de SFTP en el caso de compartir informacion a través de servidores o transferencia
gestionada de archivos a través de links encriptados seguros (con cifrado cifrado SSL y TLS).

e Elusode herramientas de DPL (data loss prevention) y CASB (cloud access security brokers).

Proteccion de la informacion en uso

La informacion en uso debera estar protegido garantizando la confidencialidad, integridad vy
disponibilidad de la misma. Para ello se promueve:

® El uso adecuado de sistemas de gestion de identidades que permitan una correcta autenticacion de
usuarios en los sistemas del proveedor que incluyan por ejemplo: uso de politicas de contrasefas
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adecuadas, doble factor de autenticacion para cuentas privilegiadas y otras medidas habituales

para asegurar la identidad de los usuarios con acceso a la informacion.

® E| uso de sistemas de autorizaciéon de usuarios adecuados que garanticen que los usuarios con los
perfilesy roles correctos puedan acceder a la informacion para la cual tienen los privilegios necesarios.

e La aplicacion de politicas, procesos y controles tecnoldgicos que garanticen la seguridad de la
informacién en uso.

Concientizacion y capacitacion del personal

El personal del proveedor debera estarinformado y concientizado con el objetivo de gestionar de manera
segura la informacidn que manejen del Centro Ceibal y dar un adecuado tratamiento a posibles
incidentes de sequridad. Para ello se recomienda:

e Capacitar y concientizar al personal en temas relacionados a la seguridad de la informacion y la
privacidad.

e Informar al personal de los canales y procesos adecuados para poder reportar eventos de sequridad en
Ceibal.

e Concientizar al personal en la correcta aplicacion de los procesos asociados a la sequridad de la
informacion, como por ejemplo: uso adecuado de contrasefias, uso seguro en entornos de teletrabajo,
manejo responsable de dispositivos moviles y compartir informacion de manera segura.

Trazabilidad y auditoria

Centro Ceibal se reserva el derecho de auditar los procesos relacionados a la sequridad de la informacion
y la privacidad con el objetivo de verificar que se cumpla lo estipulado entre las partes. Para ello podra
solicitar al proveedor la documentacion respaldante que corresponda en cada caso. A estos efectos
deberd preverse tal facultad en el contrato.

Ejemplo de clausula:

64

+598 26015773 | Av. ltalia 6201, Edificio Los Ceibos, LATU, C.P. 11.500

www.ceibal.edu.uy



(Ceibal

Centro Ceibal se reserva el derecho de auditar los procesos relacionados a la seguridad de la informacion
y la privacidad del Proveedor con el objetivo de verificar que se cumpla lo estipulado entre las partes. En
este contexto podra solicitar al proveedor la documentacidon respaldante que corresponda en cada caso.

Proteccion de datos personales

Incluir en el acuerdo con el proveedor una clausula que regule la proteccion de datos personales, y en los
casos que sea necesario firmar un acuerdo de encargado de tratamiento.

Ejemplo clausula Proteccion de datos personales:

En caso de acceder a datos personales el Proveedor se obliga a su tratamiento de conformidad con la Ley
N© 18.331, de 11 de agosto de 2008 y Decreto N° 414/2009, de 31 de agosto de 2009, y a utilizarlos
exclusivamente para los fines del acuerdo que vincula a las partes, no pudiendo utilizarlos para otra
finalidad, ni cederlos, comunicar o transferirlos a terceros, salvo previa autorizacion por escrito del Centro
Ceibal, y sus titulares o representantes.

Centro Ceibal es responsable de sus bases de datos, siendo el Proveedor, en caso de acceder a la base de
datos, encargado de tratamiento, de acuerdo con lo dispuesto en los literales H) y K) del articulo 4 de la
Ley N°©18.331. No se autoriza la subcontratacion de encargados de tratamiento de datos.

El Proveedor se obliga a adoptar las medidas de seguridad necesarias para garantizar la seguridad y
confidencialidad de los datos personales y evitar su adulteracion, pérdida, consulta o tratamiento no
autorizado, asi como detectar desviaciones de informacion.

En caso de que se alojen los datos personales, el Proveedor se obliga a que los servidores se situen en
Uruguay. Sin perjuicio de lo anterior, en caso que los datos se alojen, aun temporalmente, fuera del
territorio nacional, se obliga a que el servidor se encuentre en paises considerados con niveles adecuados
alos estandares europeos de proteccion de datos, de acuerdo con el Reglamento General de Proteccion
de Datos 2016/679, del Parlamento Europeo y del Consejo, modificatorias, concordantes y
complementarias.

Frente a requerimiento del Centro Ceibal, el Proveedor se obliga a suprimir de todos sus sistemas y
archivos fisicos y ldgicos, sean propios o contratados a terceros, los datos personales accedidos,
obtenidos o tratados, asi como los metadatos asociados, en caso de corresponder.
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Se considera dato personal la informacidn de cualquier tipo referida a personas fisicas o juridicas
determinadas o determinables, a modo enunciativo, cualquier informacion numérica, alfabética, gréfica,
fotografica, acUstica o de cualquier otro tipo que refiera a ellas directa o indirectamente, conforme con
lo dispuesto en el articulo 4 de la Ley N° 18.331 y articulos 1y 4 del Decreto N° 414/009.

En la columna de la siguiente tabla “Acepto lo requerido”; es donde el oferente debera expresamente
indicar “SI” o0 “No” con lo solicitado. En caso de que no se indique explicitamente el cumplimiento por
parte del oferente, la oferta sera rechazada.

Matriz de cumplimiento de requerimientos de Seguridad de la Informacion
Compra de horas de servicios (consultoria, desarrollo, soporte, etc.)

A completar en conjunto por parte de Ceibal y el proveedor

¢Acepto lo requerido? Observaciones
Requerimiento [SI/NO] (si corresponde)

Cumplimiento de politicas

lAcuerdo de confidencialidad

Uso de la infraestructura de Ceibal

Proteccion de la informacion manejada

Concientizacion y capacitacion

‘Trazabilidad y auditoria

Proteccion de datos personales

Fin del documento
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