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SOLICITUD DE PROPUESTAS

1. Introduccion

La Fundacion Ceibal es una institucion autonoma y sin fines de lucro cuyo objetivo es generar y
promover el desarrollo de investigacion en educacion y tecnologia, asi como favorecer la
transferencia de conocimiento y la creacion de capacidades.

2. Contexto

La Fundacion Ceibal busca resolver desafios relacionados con el aprendizaje y la mediacion de las
tecnologias, a traves de metodologias innovadoras y un abordaje practico, social y participativo.
Esta orientada a problematizar y aportar ideas y soluciones a la implementacion actual y futura del
Plan Ceibal y de otros actores educativos nacionales e internacionales.

Desde el inicio de sus actividades, en 2015, la Fundacion logro posicionarse como una reconocida
institucion a nivel nacional, regional e internacional, insertandose y conformando redes de
excelencia en investigacion e innovacion. Realizd mas de 70 proyectos, 60 conferencias y 150
publicaciones.

3. Objeto

La divulgacion y el fomento a la investigacion, asi como la innovacion en el ambito educativo son
parte esencial de la mision institucional. En este marco la Fundacion se ha propuesto como parte
de su estrategia 2020-2024 la conformacion y fomento de una comunidad de actores relevantes
asociados a estas tematicas con el fin de instaurar un ambito de discusion apropiada para encontrar
soluciones en un entorno tan desafiante para los sistemas educativos.

Con esto presente la Fundacion Ceibal necesita de herramientas que le permitan desarrollar y
gestionar dicha comunidad a través de nuevos y potentes canales de comunicacion.

El presente llamado solicita entonces la cotizacion para realizar redisefio del sitio web institucional,
y la implementacion asociada de un proceso de gestion de contactos y actividades (basada en
CRM - Customer Resource Management).

4. Productos

La propuesta debera considerar la entrega de la totalidad de los siguientes puntos:

A. Rediseno del sitio web de la Fundacion Ceibal que tenga un fuerte impacto visual
y presente los elementos principales de la marca Fundacion Ceibal de un modo
novedoso planteando interacciones en la lectura.

El nuevo sitio debera contemplar:
O Albergar informacion institucional
O Contener un espacio de novedades con contenidos multimedia.
O Integrar visualmente desde la experiencia de usuario el repositorio actual
de investigaciones y publicaciones.
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O Desarrollar e integrar un espacio para presentar webinars, instancias
de formacion y otros productos audiovisuales.

O Tener capacidad para integrar otro portal de menor tamano ya
existente.

O Auto-registro de interesados con datos basicos y flujo definido en funcion
de la categoria de cada tipo de interesado, gj: institucion financiadora,
investigador, representante de sistemas educativos del exterior,
interesados de instituciones asociadas, publico general, etc.

Dichos flujos deberan considerar:

i.  Registro datos del nuevo contacto / usuario (con integracion y alta
automatica en un CRM que también sera parte de la propuesta).

i.  Formulario de solicitud a la Fundacion segun el perfil, gj: reunion,
informacion, bibliografia, etc. Desencadenando en integracion con
el CRM diferentes acciones pendientes.

iii. Inscripcion para la participacion de diferentes eventos (webinars,
talleres, capacitaciones, etc.).

iv. Integracion con una herramienta CRM que debera formar parte de
la propuesta.

NOTA: En este punto lo que se requiere es la implementacion (o
parametrizacion) de formularios para auto-registro, inscripcion a evento,
solicitud de informacion o consulta los cuales deben estar disponibles en
la WEB institucional. Dichos formularios deberan generar una accion que
se reflefe en el CRM, se espera que la [Ogica de estas casuisticas sea
resuelta por la herramienta del CRM,

Este item incluye cualquier tipo de licenciamiento necesario para el
funcionamiento, asi como el hosting anual de todo el sitio WEB.

CRM de contactos_integrado al sitio web para el alta de registro, inscripciones,
solicitudes o consultas. El servicio del CRM podra ser prestado en modalidad SaaS
(se valorara este tipo de soluciones siempre que sean estandares del mercado) y
en este caso el precio de suscripcion debera ser incluido en el costo de la
propuesta (por un afo) y sera registrado a nombre de la Fundacién. Este item
incluye cualquier tipo de licenciamiento necesario para el funcionamiento, asi
como el hosting anual (en caso de corresponder) de la solucion de CRM.

NOTA: En caso de que la oferta considere un software on premise la propuesta
deberad considerar el hosting por un periodo anual.

Capacitacion para personal de la Fundacion Ceibal para la gestion del sitio web y
del CRMy entrega de los manuales (o instrucciones) de uso correspondientes.

Mantenimiento correctivo (correccion de errores detectados en produccion),
garantia de funcionamiento (detallando politica de respaldos), hosting de la
solucion y soporte técnico de todos los productos anteriores por 12 meses a partir
de la puesta en produccion, incluyendo todas las rutinas de mantenimiento
necesarias en toda la solucion para asegurar el optimo desempeno del sitio,
accesibilidad, navegabilidad, etc.
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Existe el requisito obligatorio de cotizar los siguientes productos de adquisicion

opcional:
E.

F.

Paquete de horas de desarrollo de hasta 100 horas de mantenimiento evolutivo.

Extension del (producto D) mantenimiento correctivo (correccion de errores
detectados en produccion), garantia de funcionamiento (detallando politica de
respaldos), hosting de la solucion y soporte técnico por 12 meses adicionales.

5. Etapas minimas previstas para el desarrollo de los productos

A,

E.

Plan de trabajo: Presentacion del plan de trabajo, conteniendo cronograma, fecha
de entregables (presentacion de diseno, presentacion de funcionalidades,
versiones prototipo, version de testing, version de produccion, capacitacion, etc.),
responsables de egjecucion y de validacion.
Definicion del alcance:

a. Analisis de requerimientos y ajustes de cronograma

b. Presentacion del borrador de la web con los principales aspectos de diseno

c. Documento con requerimientos funcionales y no funcionales

d. Diseno de la arquitectura con las alternativas de integracion del CRM

e. Diseno de los procesos de negocio
Desarrollo de productos:

a. Migracion de contenidos y desarrollo de contenidos nuevos

b. Entregable de prototipos para aprobacion inicial (al menos uno)

c. Entregable con version de testing

d. Parametrizacion y configuracion inicial del CRM

e. Entregable para validacion y puesta en produccion
Documentacion:

a. Manuales de uso del sistema

b. Instructivos técnicos (instalacion, configuracion, parametrizacion,

monitoreo, respaldo y acciones de contingencia)

c. Parametrizaciones iniciales y método de actualizacion y resguardo

d. Esquemas de permisos y roles e instrucciones para adaptarlos

e. Procesos de negocio sistematizados
Capacitacion de personal y entrega de manuales adaptados

6. Consideraciones generales

A.

El sitio web sera disenado en espanol y debe tener su version en inglés (los
contenidos tanto en espanol como en inglés seran brindados por la Fundacion
Ceibal).

La empresa debe contemplar la migracion de todos los contenidos que tiene hoy
el sitio web de la Fundacion tanto en su version en espanol como en inglés.

Los derechos de autor y el codigo desarrollado en el marco de esta contratacion,
asi como cualquier otro derecho intelectual protegido, pertenecen exclusivamente
a la institucion contratante. Sin perjuicio que podran utilizarse en cualquier etapa
de la construccidon materiales con licencias abiertas.

Fecha prevista de puesta en produccion: maximo 9o dias luego de adjudicado.
Sitio web de referencia estética: https://cambridge.nuvustudio.com/
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ANEXO 1 - Especificaciones técnicas sitio web

ANEXO 2 - Gestion de contactos a través de la integracion pagina web - CRM
ANEXO 3 - Formato para la presentacion de antecedentes

ANEXO 4 - Requisitos de Seguridad

T oM

7. Presentacion y evaluacién de propuestas

A.

E.

Antecedentes: Se solicita presentar antiguedad de permanencia en el mercado de la
empresa con un maximo de 5 antecedentes de trabajos anteriores similares a los
solicitados en el presente llamado respetando el formato correspondiente al Anexo 3 del
presente TDR.
Plan de Proyecto:
® Asunciones: En esta seccion se podra aclarar cualquier supuesto necesario para
lograr el exito del proyecto, como puede ser el tiempo de respuesta para con la
Fundacion Ceibal asi como los recursos necesarios que la Fundacion deba brindar,
entre otros.
® Cronograma tentativo: Especificar fecha posible de inicio del trabajo, actividades,
hitos principales y duracion total del proyecto. Se valoraran cronogramas
razonables en su asignacion de recursos y duracion de actividades que sean
menores a 90 dias.
Descripcion de la solucidon propuesta: indicar caracteristicas funcionales y técnicas de la
solucion propuesta explicitando la justificacion de la pertinencia de cada componente para
resolver el problema planteado.
Método de Trabajo: Describir especificamente como se va a trabajar y cual es su
implementacion practica, debe ser real, simple y llevada a este proyecto en particular.
® Validacion y testing: Indicar como se realizara el testing de los diferentes
entregables, qué tipo de testing, a quiéen involucra.
® Documentacion, capacitacion, transferencia, sugerencias.
® Garantia: Indicar qué garantia se brindara al producto final. No podra ser menor a
12 meses.
® Soporte: caracteristicas del nivel de servicio brindado por la propuesta (tiempos de
respuesta, horario de atencion, canales de comunicacion, registro de incidentes,
etc)
Propuesta econdmica: Cotizar el costo del proyecto, desglosando el costo segun se indica
en el punto 10 del presente documento.

8. Criterios de Evaluacion

1
2.

3.

Antecedentes (20%)
Solucion propuesta (50%)

O Arquitectura de la solucion (10%)

O Solucion y diseno de pagina Web (20%)

O Propuesta de CRM con integracion al sitio Web (20%)
Precio (30%)

9. Plazos de entrega

Todos los productos deben ser entregados segun el cronograma acordado al inicio del contrato.
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10. Cotizacién de la propuesta:

Item de la propuesta

Precio (*)

Observaciones

(@)
©)

O

® Rediseno, desarrollo e implementacion del
Portal institucional

Requerimientos y plan de trabajo
Boceto del sitio, con disero y
caracteristicas generales y distintivas
Disefio, desarrollo e implementacion
Desarrollo de la integracion entre el
portal y el CRM, asi como de los casos
de uso necesarios.

Migracion de contenidos desde el portal
actual de la institucion.

Hosting anual

® Solucion CRM integrada con el portal
institucional

O Requerimientos y plan de trabajo

O Diseno, desarrollo, parametrizacion, e
implementacion

O Desarrollo de la integracion entre el
portal y el CRM, asi como de los casos
de uso necesarios.

O Carga de las bases de contactos
actuales

O Hosting anual

® Costo de licenciamiento anual de la

solucion (si corresponde) discriminada por
producto.

Ej: licencias del CRM, complementos del
CMS, etc.

® Capacitacion
O Para el mantenimiento y actualizacion de
la WEB
O Paraelusoy gestion del CRM
O Técnica la comprension general de la
solucion.
O Manuales, instructivos y documentos
® Mantenimiento correctivo y soporte

técnico
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Correccion de errores detectados, administracion
del hosting, soporte técnico por 12 meses a partir
de la puesta en produccion incluyendo todas las
rutinas de mantenimiento necesarias en toda la
solucion para asegurar el optimo desempeno del
sitio, accesibilidad, navegabilidad, etc.

Item de la propuesta (cotizacion obligatoria y
adjudicacioén opcional)

Precio

Observaciones

® Paquete de hasta 100 horas de
mantenimiento evolutivo .

® Extension del hosting, mantenimiento
correctivo y soporte técnico por 12 meses

Administracion del hosting y soporte técnico por 12
meses a partir del segundo ano incluyendo todas
las rutinas de mantenimiento necesarias en toda la
solucion para asegurar el optimo desempeno del
sitio, accesibilidad, navegabilidad, etc.

(") Cotizar en pesos uruguayos o doélares estadounidenses con los impuestos desglosados. En
caso de no desglosar los mismos se entenderan incluidos en el precio total ofertado. A efectos
comparativos se considerara el valor del ddlar billete del BCU al dia anterior de la fecha de

apertura.

11. Forma de pago

Se abonara contra la aprobacion de cada producto y entrega de materiales asociados. La forma
de pago es hasta 30 dias corridos desde la fecha de facturacion mediante transferencia bancaria.

Plan de trabajo y Testing Validacion Puesta en Cierre (al mes de la
diseno Produccion puestaen
produccion)
10% 20% 40% 30%

Nota: los valores anteriores se basan en el total de los items no opcionales. En caso de los
opcionales se abonaran de la siguiente manera: En el caso de las horas contra el consumo efectivo
y en el caso de los servicios segun acuerdo de las partes en modalidades mensual, bimestral o

trimestral
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ANEXO 1 - Especificaciones técnicas sitio web

Desarrollado en October CMS o Wordpress (en las ultimas versiones estables)
Responsive y optimizado para los navegadores mas usados (Chrome, Explorer, Firefox y
Safari). Considerando compatibilidad hacia atras con las versiones mas populares de estos
navegadores.

Las interoperabilidades definidas en la arquitectura presentada por el proveedor deberan
estar claramente documentadas, y desarrolladas utilizando estandares abiertos (en base a
servicios web (REST).

El codigo fuente de los desarrollos especificos sera propiedad intelectual de la Fundacion
y debera ser entregado como producto. La modificacion de dicho coédigo debera ser
posible a traveés de herramientas abiertas.

El proveedor debe seguir las pautas de desarrollo proporcionadas por Fundacion - Ceibal,
que especifica, entre otros puntos, nomenclatura, manejo de repositorio de codigo fuente,
versiones de software base a utilizar y buenas practicas de desarrollo.
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ANEXO 2 - Gestion de contactos a través de la integracion pagina
web -CRM

Proceso del interesado en la WEB

Auto-registro

Buasqueda de
materiales

Interesado

Consulta
general

Solicitud
de Informacién

Inscripcion a evento

Proceso de gestion de contactos (CRM)

Gestion de
interesados

Comunicaciones
segmentadas

Fundacién Envio de
materiales

Atencién de
consultas

Gestion de eventos

Solicitud
de materiales
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ANEXO 3 - Formato para la presentacion de antecedentes

# | Antecedent | Cliente/Contac | Tipo Descripcion de | Equipo Duracion
e to Contrato los del
Entregables contrato
1 | Manual de Plan Ceibal Ana | Subcontratad | Manual de Disefnador | 4 meses
marca Lopez, o marca, disefio | grafico,
tel 29003333 pagina web, disenador
plantillas ppt web,
ilustrador
2 Proveedor
Principal
3 Consorcio
Ejemplos:

#1: (Opcional - Incluir aqui efemplo de los entregables relevantes)
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ANEXO 4 - Requisitos de Seguridad

A completar Proveedor

N° Req. Requerimiento Tipo Cumplimiento Observaciones
4 Disefio y Deseado SI/NO
Arquitectura
2 Autenticacion Obligatorio
Gestion de Obligatorio
3 sesjones
4 Control de acceso | Obligatorio
Codiificacion y Deseado
5 validacion
6 Manejo de errores | Deseado
y logs
Confidencialidad | Obligatorio
7 Y proteccion de
datos
8 Comunicaciones Deseado
Uso de archivos y | Deseado
9 recursos
10 APly Web Deseado
Services
11 Respaldos y Deseado
contingencia
12 Criptografia Deseado
13 Codligo malicioso | Deseado
14 Logica de negocio | Deseado
15 Configuracion Deseado
16 Certificaciones Deseado
17 Metodologias Deseado
18 Anadlisis de Deseado

vulnerabilidades
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1. Disefio y arquitectura

La solucion debera tener incorporada la seguridad en su diseno mediante el uso de buenas
practicas y la incorporacion de la seguridad desde el disefio como parte de todo el proceso del
ciclo de desarrollo de la solucion.

Debera cumplir los siguientes requisitos:

® Desarrollo por capas (presentacion, logica de negocio y datos).

® Solucion modular con separacion y agrupacion de funcionalidades por categorias o
modulos que permita la escalabilidad de la solucion y facilite la integracion y
compatibilidad con otras soluciones.

® Arquitectura confiable que incorpore una vision de la seguridad integral cubriendo los
aspectos de confidencialidad, disponibilidad, integridad, no repudio y privacidad a traves
de métricas e indicadores cualitativos como cuantitativos.

2. Autenticacion

La solucion debera cumplir con métodos de autenticacion seguros que permitan verificar la
identidad de los usuarios y protejan la confidencialidad de la informacion.

Debera incorporar los siguientes requisitos:

® Autenticacion con usuario y contrasena que cumpla las politicas de contrasenas del Centro
Ceibal. (Ver documento)

® Compatibilidad con los sistemas de autenticacion centralizados (SSO) usados por Centro
Ceibal segun corresponda:

@ Sistema de Login unico para beneficiarios. (protocolo CAS - ver Anexo)

® Compatibilidad para autenticacion con alguno de los siguientes proveedores de
identidades (Google, Active Directory) detallando protocolos y configuraciones usados. (ver
Documento)

® Posibilidad de autenticacion con multiples factores (MFA) para cuentas privilegiadas.

3. Gestion de sesiones
La solucion debera proveer una adecuada gestion de sesiones de usuarios permitiendo conocer
el estado actual del usuario o el dispositivo conectado.
Para esto debera:

® Mantener sesiones unicas para cada usuario que no podran ser adivinadas o compartidas.
® Lassesiones seran desconectadas cuando ya no sean necesarias o durante un periodo de
inactividad (en lo posible parametrizable).

4. Control de acceso
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La solucion debera proveer una adecuada gestion del control de acceso de manera de
autorizar el acceso a las funcionalidades y datos en concordancia con los perfiles y roles que
se definan.

Para esto debera cumplir que;

® | os usuarios que quieren acceder a determinados recursos posean las credenciales
correctas.

® | os usuarios estén asociados a un conjunto adecuado de roles y privilegios de acuerdo a
las funcionalidades brindadas por la solucion y a los recursos accesibles.

® | o0s metadatos de los roles y permisos deberan estar protegidos de manipulaciones y
reutilizaciones.

® Laasignacion del control de acceso sigue el principio de menor privilegio.

5. Codificacion y validacion

Las debilidades mas comunes en aplicaciones web modernas, son los fallos en validar
correctamente las entradas de datos que provienen de los usuarios y el entorno, previo al uso de
esta informacion. Estas debilidades generan la mayoria de las vulnerabilidades y ataques
conocidos como por ejemplo Cross-Site Scripting (XSS), Inyeccion SQL, ataques al sistema de
archivos, ataques Unicode y desbordamiento de buffers.

La solucion debera cumplir con:

® Asegurar la validacion de entradas y salidas mediante una arquitectura de codificacion y
flujos seguros de la informacion que prevengan la inyeccion.

® | os datos de entrada sean robustamente ingresados y validados o en el peor de los casos
filtrados y depurados.

® Asegurar una codificacion de salida robusta que tome en cuenta el contexto de la
informacion y sea lo mas cercana al intérprete externo.

6. Manejo de errores y verificacion de logs

La solucion debera generar informacion de calidad en los logs y gestionar adecuadamente los
mensajes de error, evitando en lo posible la publicacion de informacion sensible.

Para lograr esto la solucion debera:

® No recolectar informacion sensible en los logs a menos que sea necesario o
especificamente requerido.

® Asegurar que la informacion contenida en los logs es gestionada de acuerdo al nivel de
clasificacion de la misma (por ej. tomar en cuenta el ciclo de vida de la informaciéon y la
caducidad de la misma).

® Incluir informacion util para la auditoria y la solucion de problemas que incluya como
minimo fecha, hora y detalle de los eventos, cambios en las configuraciones, intentos de
acceso al sistema (exitosos y rechazados)

7. Confidencialidad y Proteccion de datos

l



La solucion debera asegurar la confidencialidad, integridad y disponibilidad de la informacion
y datos personales. Para implementar una adecuada proteccion de datos, la solucion debera
asegurar la: legalidad, veracidad, finalidad, previo consentimiento informado, seguridad de los
datos, reserva, y responsabilidad.

Para esto la solucién debera:

Cumplir con la normativa vigente uruguaya en materia de datos personales (Ley N° 18.331,
de 11 de agosto de 2008 y Decreto N° 414/2009, de 31 de agosto de 2009). Se considera
dato personal la informacion de cualquier tipo referida a personas fisicas o juridicas
determinadas o determinables, a modo enunciativo, cualquier informacion numeérica,
alfabeética, grafica, fotografica, registro de voz e imagen, acustica o de cualquier otro tipo
que refiera a ellas directa o indirectamente, conforme con lo dispuesto en el articulo 4 de
la Ley N° 18.331y articulos 1y 4 del Decreto N° 414/009.

Adoptar las medidas de seguridad necesarias para garantizar la seguridad vy
confidencialidad de los datos y evitar su adulteracion, péerdida, consulta o tratamiento no
autorizado, asi como detectar desviaciones de informacion.

Proteger la informacion y datos creada, editada, borrada o accedida sin las autorizaciones
correspondientes, en particular en cantidades masivas de datos.

Tomar las precauciones y controles necesarios para que la informacion y los datos
personales no queden disponibles en navegadores, balanceadores de carga, copias
temporales, cookies y otras estructuras donde no sea necesario.

Asegurar la confidencialidad de toda la informacion que se procese o utilice. La
Informacion Confidencial comprende, entre otros y a via de ejemplo, la siguiente
informacion: toda estrategia, plan y procedimiento comercial, informacion propietaria,
software, herramienta, proceso, imagenes, datos personales, metodologia, informacion y
secreto comercial, y demas informacion y material de Ceibal, asi como de los alumnos,
beneficiarios, docentes, centros de estudios, que pudiera ser obtenida de cualquier fuente
o pudiera ser desarrollada. .

Alojar los datos en territorio uruguayo, o en caso de transferencia internacional asegurar
que el servidor se encuentre en paises considerados con niveles adecuados de acuerdo
con la Directiva 95/46/CE. En caso contrario, contar con el consentimiento del titular del
dato para la transferencia a un territorio no adecuado, o a que el importador haya suscripto
clausulas contractuales tipo con el exportador o posea un Codigo de Conducta inscripto,
con la consecuente autorizacion de transferencia internacional de datos tramitada ante la
Unidad Reguladora y de Control de Datos Personales, en los dos ultimos supuestos.

No utilizar la informacion / datos para una finalidad distinta a la contratada, ni en beneficio
propio ya sea gratuito u oneroso, ni cederlos, comunicarnos o transferirlos a terceros.
Centro Ceibal sera el responsable de la base de datos y del tratamiento, siendo la Empresa
adjudicada y sus empresas subcontratadas, encargados de tratamiento, de acuerdo con lo
dispuesto en los literales H) y K) del articulo 4 de la Ley N° 18.331.

Permitir la publicacion de las politicas de privacidad y términos y condiciones de uso de
Centro Ceibal en el desarrollo.

Permitir el derecho de acceso, rectificacion, actualizacion, inclusion o supresion de los
datos personales.

Devolver o suprimir de todos sus sistemas y archivos fisicos y logicos, sean propios o
contratados a terceros, los datos personales accedidos, obtenidos o tratados, asi como los
metadatos asociados, a requerimiento de Ceibal.

Comunicaciones
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La solucion debera proveer una comunicacion segura de la informacion gestionada de manera
de asegurar la confidencialidad de la misma.

Para esto debera;

® Publicar servicios a traves de protocolos seguros (TLS o encriptacion robusta) para todos
los usuarios y sin importar la sensibilidad de la informacion transmitida.

® Se utilizaran protocolos y algoritmos considerados seguros por la industria y las buenas
practicas, dejando como ultimo recurso o por temas de compatibilidad que sean
expresamente autorizados por Centro Ceibal el uso de otros protocolos menos seguros.

® La solucion debera ser enteramente compatible con los certificados usados por Centro
Ceibal (ver Documento) y en caso de usar certificados generados internamente deberan
ser validados por las autoridades de certificacion que Centro Ceibal establezca.

® Todas las comunicaciones por fuera del protocolo HTTP, como por €j. accesos remotos,
comunicacion entre capas de la solucion, middleware, bases de datos, fuentes externas de
datos, monitoreo, herramientas de comunicacion, etc. deberan ser comunicaciones
segurasy en lo posible encriptadas.

9. Uso de archivos y recursos

La solucion debera proveer controles sobre la gestion de archivos de manera de garantizar la
seguridad de la informacion.

Para esto debe cumplir con:

® Los archivosinseguros deben ser gestionados adecuadamente de manera de garantizar la
confidencialidad, integridad y disponibilidad de la informacion.

® Se deberan implementar controles para la subida, ejecucion, bajada y alojamiento de los
archivos que blinden la solucion de ataques maliciosos y configuraciones inadecuadas
como por ej.. bombas zip, tipos de archivos incorrectos, ataque pass traversal, alojamiento
con permisos o en directorios incorrectos, ataque SSRF.Requisitos

® Requisitos obligatorios

® Estos requisitos son obligatorios para todas las soluciones informaticas, asi como
herramientas de hardware, a ser adquiridas por Centro Ceibal. Podran haber excepciones
que deberan estar justificadas y aprobadas por quien corresponda.

10. APl y Web services

La solucion que haga uso de APis (comunmente a traveés del uso de JSON, XML, GraphQL u otros
formatos) debera cumplir con:

® Mantener una adecuada autenticacion, gestion de sesiones y autorizaciones para todos los
web services.

® Validacion de entrada para todos los parametros que son ingresados.

® Controles efectivos de seguridad sobre todo tipo de APIs, incluidas las nubes y las APIs sin
servidores.

11. Respaldos y contingencia
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La solucion debera ser compatible con una adecuada politica de respaldos y recuperacion de
datos de manera de asegurar la integridad y disponibilidad de la informacion frente a
incidentes.

En caso de brindar la solucidn en modalidad de software como servicio (SaaS) la solucién debera:

Cumplir con un plan de continuidad del negocio, que ofrezca la contingencia necesaria
para asegurar la disponibilidad, integridad y confidencialidad de la informacion frente a
distintos tipos de incidentes.

Brindar las soluciones tecnologicas necesarias (por ej. respaldos y plan de recuperacion
ante desastres) de manera de asegurar los niveles de disponibilidad e integridad
estipulados en el acuerdo de nivel de servicio correspondiente (SLA).

12. Criptografia

La solucion debera cumplir con los siguientes requisitos a nivel de controles criptograficos:

Permitir el uso de modulos criptograficos para proteger la informacion sensible de la
solucion como ser informacion financiera, datos personales y datos de roles y permisos, ya
sea en reposo, en uso y en transito.

Usar algoritmos de cifrado robustos (como por ej AES y RSA) con claves de longitud
adecuadas para protegerse contra ataques.

Generar numeros aleatorios adecuados.

El acceso a las claves de cifrado es gestionado de manera segura.

13. Codigo malicioso

La solucion no debera contener codigo malicioso de ningun tipo. Para cumplir con esto la solucion
debera entre otras caracteristicas:

Utilizar herramientas de deteccion del codigo malicioso en el proceso de desarrollo.

No incluir bombas de tiempo u otros tipos de ataque similares.

No realizar transmisiones de informacion o contacto a destinos maliciosos o no autorizados.
No contener puertas traseras, rootkits, ataques “salami”, huevos de pascua y otros tipos de
codigos maliciosos o que no siguen las buenas practicas.

Tomar las medidas necesarias para que la solucion no incorpore codigo malicioso a través
de controles como ser firma de codigo, uso de bibliotecas y frameworks seguros, control
de caducidad sobre DNS, etc.

14. Logica de negocio

La solucion debera proveer una capa de negocio desarrollada de manera segura y que permita
evitar los ciberataques mas frecuentes. Para esto debe cumplir que:

El flujo de la logica de negocio debe ser secuencial, coherente y no puede ser alterado.
La logica de negocio incluye controles y limites que permiten detectar y prevenir ataques
automatizados.

La logica de negocio debe tomar en cuenta casos de uso que incluyen actores maliciosos,
casos de abuso y ademas debe contener protecciones contra ataques de spoofing.
manipulacion, repudio, divulgacion de informacion y elevacion de privilegios entre otros.
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15. Configuracion

La solucion debera cumplir con los requerimientos y controles de configuracion que
garanticen una aplicacion segura.

Los mismos deberan incluir:

® Un entorno lo mas seguro, repetitivo y automatizable posible a través de la incorporacion
de buenas practicas (gj. modelo DevSecOps) con herramientas, procesos y tecnologias que
la " implementen adecuadamente (). contenedores, despliegues automatizados, etc.).

® Herramientas y entornos de desarrollo actualizados y correctamente mantenidos.

® Herramientas y entornos de desarrollo correctamente configurados y verificados en su
seguridad (hardening) como por ej. deshabilitar el modo debug en entornos de produccion.

® Seguridad por defecto en las configuraciones de los usuarios y los permisos.

16. Certificaciones

Se valoraran las certificaciones y el cumplimiento con estandares relacionados al desarrollo
seguro, la seguridad de la informacion y la privacidad como ser:

O

OO0 O0OO0OO0OO0OO0OO0OO0OO0Oo

Common criteria certification (ISO IEC 15408)
CPA Build Standard
OWASP ASVS

ISO 27001

FIPS 140

SCAMP

CIS Benchmarks
AICPA SOC2-3
NIST CSF / 800
ISACA Cobit

PCI DSS

GDPR

17. Metodologia

Se valoraran las propuestas que incorporen metodologias de diseno y desarrollo del software con
una vision integral de la seguridad en el proceso de desarrollo.

18. Analisis de vulnerabilidades

Se valoraran las soluciones que hayan sido sometidas a chequeos estandarizados de
vulnerabilidades y/o tests de penetracion. Se debera proveer constancia de las mismas mediante
un informe resumen o certificado correspondiente.

Se valorara informe detallando cobertura de amenazas sobre el ultimo OWASP Top Ten vigente.
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