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1 OBJETIVO

Centro Ceibal llama a Concurso publico de precios para contratar horas de diseno (que
incluya también diseno UlI/UX centrado en el usuario) y desarrollo web, en modalidad
remota o in situ, para realizar proyectos y mantenimiento de portales de comunicacion de la
institucion.

Este llamado tiene como objeto la adquisicion de horas de diseno y desarrollo web, a ser
ejecutadas en un plazo de hasta dos anos, segun las necesidades de Centro Ceibal.

item 1 (Obligatorio)

item 2 (Obligatorio)

40 horas mensuales
‘Mantenimiento base’ a ser
distribuidas entre
mantenimiento correctivo y
evolutivo (computado en
horas mensuales, donde las
horas no ejecutadas podran
ser acumuladas hasta el
siguiente mes).

Hasta 2300 Horas de
desarrollo y disefio web a
ser ejecutadas en un plazo
de hasta dos anos, segun
las necesidades de Centro
Ceibal, en modalidad bajo
demanda.

Cada oferente debera ofertar los items 1y 2.
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ITEM 1 - MANTENIMIENTO BASE
Las 40 horas mensuales de mantenimiento base. seran utilizadas fundamentalmente para
diseno y mantenimiento correctivo (resolucion de incidencias), y en caso de sobrantes
seran utilizadas en proyectos y tareas de mantenimiento evolutivo y preventivo (mejoras
y/0 ajustes sobre los instancias previamente aprobadas), dentro del mes corriente y mes
siguiente.

Se utilizara una herramienta de gestion provista por Ceibal para el seguimiento de
incidentes, donde se realizara el control de horas de cada mes. El oferente debera brindar
un resumen mensual en base al SLA propuesto.

La oferta debera incluir una descripcion del nivel del servicio propuesto, segun los
diferentes niveles de criticidad. A modo de ejemplo, tiempo de respuesta a incidentes,
resolucion y recuperacion ante fallos, considerando un horario de atencion de Lunes a
Viernes de 9:00 a 18:00 horas (dias habiles).

ITEM 2 - HORAS DE DESARROLLO Y DISENO WEB

Centro Ceibal proporcionara lineamientos de necesidades de comunicacion, y lineamientos
graficos (key visual), asi como los contenidos (textos e imagenes). EL proveedor debera
disefar en base a lo propuesto por el Centro Ceibal (sujeto a posibles modificaciones
durante el proceso). En otros casos puede suceder que Centro Ceibal proporcione el diseno
de las paginas (en formato vectorial) para que el proveedor maquete el proyecto.

El diseno web propuesto, debera cumplir con Ul/UX contemplando al usuario como centro
y con la revisidn de un proceso de user research dentro de Ceibal.

Las horas de mantenimiento, tanto evolutivo como correctivo, seran administradas por el
equipo del Centro Ceibal segun un esquema de trabajo previamente acordado con el
proveedor.

Para el mantenimiento evolutivo, el Centro Ceibal gestionara el proyecto, dividiendo los
requerimientos en fases o sprints, con una metodologia agil a acordar con el proveedor.
Para cada fase, se entregaran los requerimientos a la empresa adjudicada, quien debera
estimar el esfuerzo de desarrollo necesario. Para cada sprint, se requerira la elaboracion de
entregables, como documentacion relativa al proyecto. Una vez acordado con Centro
Ceibal las horas que insumira el desarrollo de cada fase, documentacion requerida y la
fecha de entrega de la misma, la empresa adjudicataria realizara el desarrollo.
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Una vez informada la necesidad y los requerimientos de las tareas a realizar, el proyecto
debera comenzar como maximo en un plazo de 7 dias calendario. Las horas consumidas no
pueden superar la estimacion aprobada para la fase, salvo razones fundadas con
aprobacion del Centro Ceibal. Los roles para la conformacion del equipo sera: Project
Manager, Arquitecto de Software, Desarrollador, Tester y Disenador Grafico UX/UI.

Cualquier modificacion en el equipo de trabajo debera ser notificada previamente (minimo
una semana) por escrito al Centro Ceibal, y la integracion de una nueva persona al equipo
quedara sujeta a la aprobacion del Centro Ceibal.

Se acordaran con el proveedor las etapas de transferencias de conocimiento y auditorias
de desarrollo durante el transcurso del proyecto, las mismas se realizaran de forma
presencial en Ceibal. Se podran coordinar reuniones presenciales o por videoconferencia
de forma periodica, segun lo requiera el proyecto.
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ESPECIFICACIONES REQUERIDAS

El oferente debera contar y acreditar solidos conocimientos de:

Especificaciones

Excluyentes

No excluyentes

October cms

Wordpress

Php

Bootstrap

Google Analytics

Javascript,

Css, html, responsive design.
Git

Linux

Percona mysql
Sketch, Figma

Mysql

API REST

Seo

Google Tag Manager
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2.2 SITIOS INVOLUCRADOS

La siguiente lista contempla las caracteristicas generales de los sitios involucrados tanto en
mantenimiento correctivo como evolutivo. La misma no es taxativa, pudiendo modificarse
durante la vigencia del contrato.

Sitios que seran parte de la cartera de proyectos a ejecutar:

Portal institucional de Ceibal (ceibal.edu.uy).

Sitio Mi Espacio (miespacio.ceibal.edu.uy).

Sitio Ceibal en Inglés (ingles.ceibal.edu.uy)

Red Global de Aprendizajes (redglobal.edu.uy)

Enlace 360 (enlace360.uy)

Sitio “premio a la innovacion pedagodgica” (nombre a definir)
Desafios Profundos (desafioprofundo.org)

Pensamiento Computacional (www.ceibal.edu.uy/pensamientocomputacional
Microbit (microbit.ceibal.edu.uy)

Escuela de Verano

Blog de formacion (http:/formacion.ceibal.edu.uy/)

Sitios externos de Plan Ceibal.:

Sitio Jovenes a Programar

Sitio Data Science

Sitio ALTER

Sitio Uruguay Estudia (https://uruguayestudia.uy/)

2.3 HOSTING

Todo sitio ya existente se encuentra hosteado por parte de Ceibal. Para aquellos proyectos
a desarrollar durante el plazo del contrato, los cuales impliquen nuevos sitios y por ende
nuevo hosting, Ceibal se encargara de proveer la arquitectura necesaria y realizar la
operacion del mismo.
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2.4 FORMA DE TRABAJO

La empresa adjudicada debera seguir las pautas de desarrollo y seguridad definidas por
Ceibal, que especifica, entre otros puntos, nomenclatura, manejo de repositorio de codigo
fuente, versiones de software base a utilizar y buenas practicas de desarrollo.

Para todo componente de desarrollo se utilizara Git como repositorio de codigo fuente
utilizando la metodologia git-flow. El repositorio Git sera provisto por Ceibal.

Los sitios deberan estar construidos siguiendo los estandares Htmls y CSS3 del W3C segun
las pautas de Accesibilidad para el Contenido Web (WCAQG), lo cual incluye WCAG 2.0y
WCAG 2.1. con un nivel de conformidad no menor al AA.

Los servicios podran ser prestados en forma remota asi como in situ en las oficinas de
Centro Ceibal por su caracteristica o urgencia, segun Centro Ceibal considere conveniente.

La empresa oferente debera contar con ambientes de desarrollo, mientras que Ceibal
proporcionara ambientes de testing, preproduccion y produccion.

En el caso de la modalidad in situ, Centro Ceibal proporcionara el espacio fisico. Para toda
tarea se utilizaran los ambientes de pruebas ya existentes en Centro Ceibal pudiendo ser
parte del proyecto realizar tareas de pasaje a produccion si asi fuese requerido.



3 OFERTA

3.1 MODALIDAD DE COTIZACION

El oferente debera cotizar las horas de desarrollo de acuerdo al siguiente cuadro:

Cotizar en Pesos uruguayos imp. incl

Completar todas las celdas
ltem en blanco

Costo (imp. incl)

Cotizar por el total de 40 horas
mensuales® - Mantenimiento base
Cotizar por hora ? - Desarrollo y disefio
web

Cotizar por hora 3- Trabajos fuera de
Horario de oficina

Todos los costos necesarios para brindar el servicio (conexion a internet, computadoras,
teléfono, equipamiento necesario para desarrollar), asi como los viaticos y las horas de
transferencia de conocimiento.

En caso de que el adjudicatario manifieste que no cuenta con la capacidad operativa ante
un requerimiento especifico, Centro Ceibal se reserva el derecho de contratar horas al
segundo mejor proveedor de la lista de pre-calificados.

! Cotizacion que contemple todos los roles: Project Manager, Arquitecto de Software, Desarrollador,
Disenador/UX/Ul y Tester, tanto en modalidad remota como in situ. Horario de oficina: lunes a
viernes (excepto feriados comunes y no laborables) de 9:00 a 18:00hs.

? Cotizacion que contemple todos los roles: Project Manager, Arquitecto de Software, Desarrollador,
Disenador/UX/Ul y Tester, tanto en modalidad remota como in situ. Horario de oficina: lunes a
viernes (excepto feriados comunes y no laborables) de 9:00 a 18:00hs.

3 Cotizacion que contemple todos los roles: Project Manager, Arquitecto de Software, Desarrollador,
Disefador/UX/Ul y Tester, tanto en modalidad remota como in situ.

10
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En caso de incluirse clausula de ajuste, la misma tendra vigencia a partir de la fecha de
adjudicacion y periodo de ajuste mayor o igual al semestra.

11
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3.2 PRESENTACION DE LA OFERTA

La oferta debe incluir en forma obligatoria los siguientes elementos:

v Antecedentes relativos a experiencias en proyectos en sistemas vy
tecnologias similares a las que son objeto del presente llamado:

a. Seccion 21 - Especificaciones obligatorias excluyentes: se
debera contar con al menos un proyecto en cada tecnologia en los ultimos 3
anos, pudiendo un mismo proyecto calificar a mas de una tecnologia .
Ademas, como especificacion excluyente, el oferente debera tener al menos
20.000 horas (acumuladas) de dedicacion en estas tecnologias (para el
calculo se consideran todas las tecnologias de desarrollo Web mencionadas
menos las que involucran el manejo de Git como repositorio de codigo
fuente). Ademas, se debera contar con 3 proyectos gestionados bajo
repositorio de codigo Git, en los ultimos 3 anos.

b. Seccion 21 - Se valorard tener experiencia acreditada en
proyectos en las tecnologias descrita en las especificaciones obligatorias no
excluyentes. Se consideraran antecedentes de los ultimos 3 anos.

c. Se valorara tener experiencia acreditada en proyectos
vinculados a ensefanza.

d. Se valorara tener experiencia acreditada en proyectos que
resuelvan necesidades de accesibilidad y usabilidad (UX).

El oferente debera presentar carta de recomendacion, licitaciones similares
adjudicadas o datos de contacto de clientes para corroboracion de antecedentes.

El oferente se podran asociar con otras firmas en forma de asociacion en
participacion (Joint Venture) o subcontratistas conforme se menciona en el Pliego
General con el fin de mejorar sus calificaciones de antecedentes.

v Oferta técnica:. Los requerimientos estan incluidos en el ANEXO. 6.5. Dentro
de los entregables a incluir se encuentran:

12
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a. Propuesta del proyecto en una maqueta de navegacion /
demo que represente graficamente la propuesta y una breve memoria
descriptiva de lo que se propone

b. Plan de trabajo (desglose de actividades), supuestos, equipo
del proyecto, metodologia a utilizar y cotizacion de horas.

c. Diseno técnico, arquitectura o especificacion de componentes
de terceros a utilizar en el proyecto.

Dentro de la propuesta se evaluara el cumplimiento de los requisitos del
pliego, asi como la creatividad y estética del diseno, la calidad de la UI/UX; el
grado de innovacion y la adecuacion al publico objetivo. El objetivo de este
punto es evaluar la idoneidad técnica del proveedor y tener una primer
propuesta base que permita resolver uno de los proyectos que podra ser
gjecutado bajo el “ITEM 2 - Horas de desarrollo y diseno web", una vez
adjudicado.

v Presentacién del equipo de trabajo, incluyendo curriculos del personal que
sera responsable de prestar el servicio. Deberan incluir formacion y experiencia
relevante en desarrollo, con su respectiva dedicacion horaria al objeto del llamado.

v Oferta econémica (3.1 - Modalidad de cotizacién)
v Propuesta de SLA para mantenimiento correctivo (Ver Seccion 6.2.3)

v Tabla de Cumplimiento de Seguridad de la Informacion: disponible en el
ANEXO 6.4

13
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3.3 EVALUACION

El criterio de evaluacion técnica de los oferentes sera en base al cumplimiento de las
especificaciones obligatorias para la prestacion del servicio (seccion 3.2), sumado a la oferta
técnica del proyecto previsto en el punto 5.5 del presente, un analisis de los curriculums de

los técnicos presentados por las empresas oferentes, antecedentes, calidad e innnovacion
de la propuesta y SLA presentado.

Se procedera a estudiar la oferta econdmica de aquellas propuestas que hayan superado el
60% de los puntos totales correspondientes a la evaluacion técnica.

Antecedentes 25 Portfolio de proyectos similares a los solicitados 25%
Oferta técnica 25 Propuesta, creatividad e innovacion 25%
Cvs 15 Conformacion del equipo 15%
SLA 5 Propuesta SLA 5%
Oferta
econdémica 30 Propuesta economica 30%
TOTAL 100

14
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4 PROPIEDAD INTELECTUAL

Todos los trabajos realizados a raiz de la contratacion de este servicio seran de propiedad
exclusiva de Centro Ceibal, debiendo la empresa adjudicada transferir los codigos vy la
informacion que Ceibal requiera .

El oferente garantizara que no infringira derechos de autor, de propiedad industrial e
intelectual de terceros y que mantendra indemne al Centro Ceibal ante cualquier reclamo
derivado de violaciones de derechos de propiedad intelectual y/o derechos de autor.

15



5 ANEXO

5.1

PRESENTACION DE ANTECEDENTES

Total de
° horas
Tecnologia N det Nombre/s del proyecto h Total acumulada
utilizada proyecto (2) oras por | s (ultimos 3
/s(1) tecnologia | fos) »-
20.000
Especificaciones excluyentes
October CMS 1.
2.
3.
Wordpress
PHP
Bootstrap
Google Analytics
Javascript,
Css, html,
responsive
design.
Git Al menos

16
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Especificaciones no excluyentes

Linux

Percona mysql

Google Tag
Manager

Sketch, Figma

Mysql,

Seo

API REST

Proyectos
vinculados a
educacion

Proyectos que
resuelvan
necesidades de
usabilidad/acces
ibilidad

17
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Ordenar del mas reciente al mas antiguo, por tecnologia. Se valoraran solo antecedentes de
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5.2 ACUERDOS DE CALIDAD DEL SERVICIO

5.2.1 CALIDAD DEL SERVICIO
En cada proyecto asignado, el proveedor sera responsable de realizar todas las pruebas
que considere pertinentes para garantizar el funcionamiento correcto del sitio bajo prueba,
tanto en requerimientos funcionales como no funcionales definidos en cada proyecto.

Ceibal auditara la calidad de cada entregable, asi como también el detalle de casos de
prueba definidos, planes, estimacion y documentacion pertinente en cada etapa del
proyecto. En caso que Ceibal detecte incidentes de prioridad Urgente que hubieran podido
detectarse durante el proceso de testing del proveedor adjudicado, debera ejecutarse
nuevamente el ciclo de pruebas disenado sin costo extra asi como solucionar el problema
bajo su costo.

5.2.2 ACUERDOS DE NIVEL DE SERVICIO
Se estableceran previamente un conjunto de parametros para medir la calidad minima y
aceptable de los servicios prestados durante la vigencia de la relacion entre las partes que
se mencionan continuacion.

5.2.2.1 PARAMETROS DE EVALUACION

1. Cumplimiento del plazo: se busca determinar si la provision del producto (bien o servicio)
fue entregado por el proveedor en el plazo acordado. Para ello se considerara::

e a. Cumplimiento de plazos acordados. Para mantenimiento correctivo, el SLA
presentado en la seccion 6.2.3.

e b. Seguimiento de pendientes

e c. Notificacion oportuna de posibles retrasos

19
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2.Calidad del producto o servicio recibido: se busca medir si el producto (bien o servicio)
alcanzo el estandar de calidad que le fue exigido. En este atributo se concentran todas
aquellas mediciones que permitan evaluar los aspectos técnicos debidamente
especificados, ya sea mediante Especificaciones Técnicas propias, Normas, Instructivos,
incluso cualquier otro régimen regulatorio o documento, que contractualmente los
proveedores estan obligados a cumplir. Para ellos considerar los siguientes aspectos:

e a Calidad del equipo / obra suministrada (incluye calidad de materiales usados)
e Db. Trabaja segun los procedimientos acordados con Ceibal

e . Calidad de la documentacion provista

e d Idoneidad del personal clave

e e Seguridad de la solucion

3.Servicio de post-venta: se busca medir el grado de respuesta del proveedor en pro de
satisfacer necesidades vinculadas con el producto (bien o servicio) adquirido posterior a la
entrega. Se busca medir si la respuesta del proveedor contribuye a la Calidad de la
institucion y si demuestra que lo suministrado es confiable. AL momento de evaluar,
considerar los siguientes aspectos:

e a. Relacionamiento y comunicacion post venta

e Db. Respuesta ante reclamos luego de la prestacion del servicio o entrega del
bien.

c. Aceptacion / rechazo de trabajos (p.ej. en casos particulares de un contrato)
d. Capacidad de trabajo

e. Cumplimiento de garantias

f. Coherencia de facturacion

g. Gestion de incidentes de seguridad

El incumplimiento de los acuerdos del nivel de servicio o plazos comprometidos sobre
cualquiera de los parametros para cada fase o sprint, segun su impacto y gravedad, podra
ser objeto de un Reclamo o No conformidad ocasionando penalidades al proveedor. .

Se entiende como Reclamo aquellos incumplimientos sobre cualquiera de los parametros
descritos anteriormente (punto 6.2.2.1 anterior) que impacten de forma negativa sobre la
continuidad del proyecto.

Se considera una No conformidad cuando se incumplen los plazos acordados con el Centro
Ceibal de cualquiera de los hitos descritos en el punto 6.2.2.2, cuando se acumulen 5

20
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Reclamos, o ante otros incumplimientos a los términos acordados y obligaciones asumidas,
segun la gravedad e impacto de dicho incumplimiento.

La sumatoria de 3 No conformidades, se considera incumplimiento grave, lo que podria
habilitar la rescision del contrato por incumplimiento, ejecucidon de la garantia de
cumplimiento de contrato y aplicacion de las penalidades correspondientes segun punto

6223

Fuera de estos casos, ante incumplimiento grave de parte de la Empresa, Centro Ceibal
podra rescindir el contrato inmediatamente sin responsabilidad, ejecutar la garantia de
cumplimiento de contrato y aplicacion de las penalidades correspondientes, segun punto

6.2.2.3.

5.2.2.2

® Inicio de Proyecto

HITOS

Hito comprometido Retraso
Aceptable
Cronograma de trabajo con hitos identificados con|Una semana desde la
responsables fecha acordada
® Andlisis y Diseno
Hito comprometido Retraso
Aceptable
Documento de diseno para los requerimientos|Una semana desde la
solicitados fecha acordada
Una semana desde la

Entrega de Diseno de Casos de Prueba

fecha acordada

21



® Ejecucion

Reporte de errores detectados

Hito comprometido Retraso
Aceptable
Entrega de evidencia de pruebas ejecutadas /|Una semana desde la

fecha acordada

Documentacion de Liberacion de proyecto con
instructivo de instalacion

Una semana desde la
fecha acordada

caso de ser requerida)

e . Una semana desde la
Documentacion técnica actualizada
fecha acordada
o Una semana desde la
Codigo Fuente fecha acordada
Transferencia de conocimiento a Ceibal realizada (en|Una semana desde la

fecha acordada

Pedido de gjecucion de proyecto con BRIEF

Una semana desde la
fecha acordada. Entrega
total del sitio / proyecto
solicitado.

Pedido ajustes concretos como actualizacion de links,
contenidos (video, imagen, banner), corregir un error,
etc de sitios / micrositios ya funcionando.

24hs desde la fecha

acordada.

5.2.2.3 PENALIZACION

El ingreso de una No conformidad podra determinar la aplicacion de una penalidad
equivalente al 10% del precio acordado para esa fase, o sprint, la que se podra
incrementar segun la gravedad del incumplimiento, hasta un maximo del 50%.

22
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Centro Ceibal podra retener la penalidad/es del importe facturado.

5.2.3 SLA - NIVEL DE SERVICIO
TIEMPO DE RESPUESTA

Urgencia del | SLA (Tiempo de Observaciones
incidente Respuesta en horas)

Son aquellos incidentes* presentados en
produccion sobre el aplicativo que
detienen o afectan la operacion,

Urgente colocando en riesgo la operacion de
CEIBAL o el servicio brindado por CEIBAL
a sus usuarios.

Son aquellos incidentes presentados en
produccién sobre el aplicativo que no
Alta detienen la operacion, pero si impiden
que algunos recursos cumplan con su
funcion basica.

Son aquellos incidentes presentados en
produccién sobre el aplicativo que no
impiden que cumpla con su funcion
basica, pero si les dificulta la operacion.

Media /Baja

TIEMPO DE RESOLUCION

Las partes acordaran para cada incidente el tiempo de solucion del mismo. Especificar
indicadores de resolucion de incidentes mensual segun nivel de urgencia.

Ejemplo: Porcentaje de incidentes resueltos en el plazo comprometido, en el mes y segun
nivel de criticidad.

4

Incidencias: corresponden a cualquier evento que cause una interrupcion del servicio o una
reduccion de la calidad del mismo

23
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El oferente puede anadir informacion que le parezca relevante en su propuesta de SLA..

24
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5.3 PRESENTACION DE CVS

Ordenar la informacion de la mas reciente a la mas antigua.

Cuadro Resumen

Roles: Project Manager, Arquitecto de Software, Desarrollador, Tester, disenador UX/UI.

Cuadro por integrante

Tecnologia Tiempo de experiencia:
Proyectos
URL (si corresponde)

Desde Hasta Empresa/Rol/Principales actividades

25
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5.4 REQUISITOS DE SEGURIDAD DE LA INFORMACION PARA LA
COMPRA DE SISTEMAS INFORMATICOS Y HORAS DE DESARROLLO

Se establecen los requisitos a incluir al momento de realizar llamados para la compra de

soluciones informaticas.

Requisitos obligatorios Estos requisitos son obligatorios para todas las soluciones
informaticas, asi como herramientas de hardware, a ser adquiridas por Centro Ceibal.
Podran haber excepciones que deberan estar justificadas y aprobadas por quien

corresponda.

Requisitos deseados Estos requisitos no son obligatorios pero seran valorados al momento

de adjudicar la compra.

Descripcion de requisitos:

® Disefo y arquitectura

La solucion debera tener incorporada la seguridad en su diseno mediante el uso de buenas
practicas y la incorporacion de la seguridad desde el diseno como parte de todo el proceso
del ciclo de desarrollo de la solucion.

Debera cumplir los siguientes requisitos:

e Desarrollo por capas (presentacion, logica de negocio y datos).

e Solucion modular con separacion y agrupacion de funcionalidades por
categorias o modulos que permita la escalabilidad de la solucion y facilite la
integracion y compatibilidad con otras soluciones.

e Arquitectura confiable que incorpore una vision de la seguridad integral
cubriendo los aspectos de confidencialidad, disponibilidad, integridad, no
repudio y privacidad a través de métricas e indicadores cualitativos como
cuantitativos.

e Autenticacion

La solucion debera cumplir con métodos de autenticacion seguros que permitan verificar la
identidad de los usuarios y protejan la confidencialidad de la informacion.

Debera incorporar los siguientes requisitos:
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e Autenticacion con usuario y contrasena que cumpla las politicas de contrasenas
del Centro Ceibal.

e Compatibilidad con los sistemas de autenticacion centralizados (SSO) usados por
Centro Ceibal segun corresponda:

e Sistema de Login unico para beneficiarios. (protocolo CAS - ver Anexo)
Compatibilidad para autenticacion con alguno de los siguientes proveedores de
identidades (Google, Active Directory) detallando protocolos y configuraciones
usados.

e Posibilidad de autenticacion con multiples factores (MFA) para cuentas
privilegiadas.

e Gestion de sesiones

La solucion debera proveer una adecuada gestion de sesiones de usuarios permitiendo
conocer el estado actual del usuario o el dispositivo conectado.

Para esto debera:

e Mantener sesiones Unicas para cada usuario que no podran ser adivinadas o
compartidas.
e | as sesiones seran desconectadas cuando ya no sean necesarias o durante un
periodo de inactividad (en lo posible parametrizable).
e Control de acceso

La solucion debera proveer una adecuada gestion del control de acceso de manera de
autorizar el acceso a las funcionalidades y datos en concordancia con los perfiles y roles
que se definan.

Para esto debera cumplir que::

e Los usuarios que quieren acceder a determinados recursos posean las
credenciales correctas.

e | 0s usuarios estén asociados a un conjunto adecuado de roles y privilegios de
acuerdo a las funcionalidades brindadas por la solucion y a los recursos
accesibles.

e | 0s metadatos de los roles y permisos deberan estar protegidos de
manipulaciones y reutilizaciones.

e Laasignacion del control de acceso sigue el principio de menor privilegio.

e Codificacion y validacion

Las debilidades mas comunes en aplicaciones web modernas, son los fallos en validar
correctamente las entradas de datos que provienen de los usuarios y el entorno, previo al
uso de esta informacion. Estas debilidades generan la mayoria de las vulnerabilidades y

27



" Plan Ceibal

ataques conocidos como por ejemplo Cross-Site Scripting (XSS), Inyeccion SQL, ataques al
sistema de archivos, ataques Unicode y desbordamiento de buffers.

La solucion debera cumplir con:

e Asegurar la validacion de entradas y salidas mediante una arquitectura de
codificacion y flujos seguros de la informacion que prevengan la inyeccion.
e Los datos de entrada sean robustamente ingresados y validados o en el peor de
los casos filtrados y depurados.
e Asegurar una codificacion de salida robusta que tome en cuenta el contexto de
la informacion y sea lo mas cercana al intérprete externo.
e Manejo de errores y verificacion de logs

La solucion debera generar informacion de calidad en los logs y gestionar adecuadamente
los mensajes de error, evitando en lo posible la publicacion de informacion sensible.

Para lograr esto la solucion debera:

e No recolectar informacion sensible en los logs a menos que sea hecesario o
especificamente requerido.

e Asegurar que la informacion contenida en los logs es gestionada de acuerdo al
nivel de clasificacion de la misma (por €j. tomar en cuenta el ciclo de vida de la
informacion y la caducidad de la misma).

e Incluir informacion util para la auditoria y la solucion de problemas que incluya
como minimo fecha, hora y detalle de los eventos, cambios en las
configuraciones, intentos de acceso al sistema (exitosos y rechazados),

e Confidencialidad y Proteccion de datos

La solucion debera asegurar la confidencialidad, integridad y disponibilidad de la
informacion y datos personales. Para implementar una adecuada proteccion de datos, la
solucion debera asegurar la: legalidad, veracidad, finalidad, previo consentimiento
informado, seguridad de los datos, reserva, y responsabilidad. Para esto la solucion debera:

e Cumplir con la normativa vigente uruguaya en materia de datos personales (Ley
N° 18.331, de 11 de agosto de 2008 y Decreto N° 414/2009, de 31 de agosto de
2009). Se considera dato personal la informacion de cualquier tipo referida a
personas fisicas o juridicas determinadas o determinables, a modo enunciativo,
cualquier informacion numerica, alfabética, grafica, fotografica, registro de voz e
imagen, acustica o de cualquier otro tipo que refiera a ellas directa o
indirectamente, conforme con lo dispuesto en el articulo 4 de la Ley N° 18.331y
articulos 1y 4 del Decreto N° 414/009.
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Adoptar las medidas de seguridad necesarias para garantizar la seguridad y
confidencialidad de los datos y evitar su adulteracion, pérdida, consulta o
tratamiento no autorizado, asi como detectar desviaciones de informacion.
Proteger la informacion y datos creada, editada, borrada o accedida sin las
autorizaciones correspondientes, en particular en cantidades masivas de datos.
Tomar las precauciones y controles necesarios para que la informacion y los
datos personales no queden disponibles en navegadores, balanceadores de
carga, copias temporales, cookies y otras estructuras donde no sea necesario.
Asegurar la confidencialidad de toda la informacion que se procese o utilice. La
Informacion Confidencial comprende, entre otros y a via de gjemplo, la siguiente
informacion: toda estrategia, plan y procedimiento comercial, informacion
propietaria, software, herramienta, proceso, imagenes, datos personales,
metodologia, informacion y secreto comercial, y demas informacion y material
de Ceibal, asi como de los alumnos, beneficiarios, docentes, centros de estudios,
que pudiera ser obtenida de cualquier fuente o pudiera ser desarrollada. .

Alojar los datos en territorio uruguayo, o en caso de transferencia internacional
asegurar que el servidor se encuentre en paises considerados con niveles
adecuados de acuerdo con la Directiva 95/46/CE. En caso contrario, contar con
el consentimiento del titular del dato para la transferencia a un territorio no
adecuado, 0 a que el importador haya suscripto clausulas contractuales tipo con
el exportador o posea un Codigo de Conducta inscripto, con la consecuente
autorizacion de transferencia internacional de datos tramitada ante la Unidad
Reguladora y de Control de Datos Personales, en los dos ultimos supuestos.

No utilizar la informacion / datos para una finalidad distinta a la contratada, ni en
beneficio propio ya sea gratuito u oneroso, ni cederlos, comunicarlos o
transferirlos a terceros.

Centro Ceibal sera el responsable de la base de datos y del tratamiento, siendo
la Empresa adjudicada y sus empresas sub contratadas, encargados de
tratamiento, de acuerdo con lo dispuesto en los literales H) y K) del articulo 4 de
la Ley N° 18.331.

Permitir la publicacion de las politicas de privacidad y términos y condiciones de
uso de Centro Ceibal en el desarrollo.

Permitir el derecho de acceso, rectificacion, actualizacion, inclusion o supresion
de los datos personales.

Devolver o suprimir de todos sus sistemas y archivos fisicos y logicos, sean
propios o contratados a terceros, los datos personales accedidos, obtenidos o
tratados, asi como los metadatos asociados, a requerimiento de Ceibal.
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e Comunicaciones

La solucion debera proveer una comunicacion segura de la informacion gestionada de
manera de asegurar la confidencialidad de la misma.

Para esto debera:

e Publicar servicios a través de protocolos seguros (TLS o encriptacion robusta)
para todos los usuarios y sin importar la sensibilidad de la informacion
transmitida.

e Se utilizaran protocolos y algoritmos considerados seguros por la industria y las
buenas practicas, dejando como ultimo recurso o por temas de compatibilidad
que sean expresamente autorizados por Centro Ceibal el uso de otros protocolos
Menos seguros.

e | asolucion debera ser enteramente compatible con los certificados usados por
Centro Ceibal y en caso de usar certificados generados internamente deberan
ser validados por las autoridades de certificacion que Centro Ceibal establezca.

Nombre Proveedor | Version / Observaciones
Certificado SSL Comodin Amazon Amazon Version 3 - 256 bits
Certificado SSL Comodin Godaddy Godaddy 256 bits
Certificado SSL Estandar Godaddy Godaddy 256 bits
Certificado SSL Estandar UCC Godaddy - Godaddy 256 bits
Hasta 5 subdominios

e Todas las comunicaciones por fuera del protocolo HTTP, como por ej. accesos
remotos, comunicacion entre capas de la solucion, middleware, bases de datos,
fuentes externas de datos, monitoreo, herramientas de comunicacion, etc.
deberan ser comunicaciones seguras y en lo posible encriptadas.

e Uso de archivos y recursos

La solucion debera proveer controles sobre la gestion de archivos de manera de garantizar
la seguridad de la informacion.
Para esto debe cumplir con:

e | os archivos inseguros deben ser gestionados adecuadamente de manera de
garantizar la confidencialidad, integridad y disponibilidad de la informacion.
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e Se deberan implementar controles para la subida, ejecucion, bajada y
alojamiento de los archivos que blinden la solucion de ataques maliciosos y
configuraciones inadecuadas como por €j.: bombas zip, tipos de archivos
incorrectos, ataque pass traversal, alojamiento con permisos o en directorios
incorrectos, ataque SSRF.

e APly Web services

La solucion que haga uso de APis (comunmente a traves del uso de JSON, XML, GraphQL u
otros formatos) debera cumplir con:

e Mantener una adecuada autenticacion, gestion de sesiones y autorizaciones para
todos los web services.

e Validacion de entrada para todos los parametros que son ingresados.
Controles efectivos de seguridad sobre todo tipo de APIs, incluidas las nubes y
las APIs sin servidores.

e Criptografia

La solucion debera cumplir con los siguientes requisitos a nivel de controles criptograficos:

e Permitir el uso de modulos criptograficos para proteger la informacion sensible
de la solucion como ser informacion financiera, datos personales y datos de roles
y permisos, ya sea en reposo, en uso y en transito.

e Usar algoritmos de cifrado robustos (como por ej AES y RSA) con claves de
longitud adecuadas para protegerse contra ataques.

e Generar numeros aleatorios adecuados.

e Elacceso a las claves de cifrado es gestionado de manera segura.

e Coddigo malicioso

La solucion no debera contener codigo malicioso de ningun tipo. Para cumplir con esto la
soluciéon debera entre otras caracteristicas:

e Ultilizar herramientas de deteccion del codigo malicioso en el proceso de
desarrollo.
No incluir bombas de tiempo u otros tipos de ataque similares.

e No realizar transmisiones de informacion o contacto a destinos maliciosos o no
autorizados.

e No contener puertas traseras, rootkits, ataques “salami”, huevos de pascuay
otros tipos de coédigos maliciosos o que no siguen las buenas practicas.
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e Tomar las medidas necesarias para que la solucion no incorpore codigo
malicioso a traves de controles como ser firma de codigo, uso de bibliotecas y
frameworks seguros, control de caducidad sobre DNS, etc.

e Logica de negocio

La solucion debera proveer una capa de negocio desarrollada de manera segura y que
permita evitar los ciberataques mas frecuentes. Para esto debe cumplir que:

e Elflujo de la logica de negocio debe ser secuencial, coherente y nho puede ser
alterado.

e | alogica de negocio incluye controles y limites que permiten detectar y prevenir
ataques automatizados.

e | alogica de negocio debe tomar en cuenta casos de uso que incluyen actores
maliciosos, casos de abuso y ademas debe contener protecciones contra
ataques de spoofing, manipulacion, repudio, divulgacion de informacion y
elevacion de privilegios entre otros.

e Configuracion

La solucion debera cumplir con los requerimientos y controles de configuracion que
garanticen una aplicacion segura.

Los mismos deberan incluir;

e Un entorno lo mas seguro, repetitivo y automatizable posible a traves de la
incorporacion de buenas practicas (ej. modelo DevSecOps) con herramientas,
procesos y tecnologias que la " implementen adecuadamente (gj. contenedores,
despliegues automatizados, etc.).

e Herramientas y entornos de desarrollo actualizados y correctamente
mantenidos.

e Herramientas y entornos de desarrollo correctamente configurados y verificados
en su seguridad (hardening) como por ej. deshabilitar el modo debug en
entornos de produccion.

e Seguridad por defecto en las configuraciones de los usuarios y los permisos.

e Certificaciones

Se valoraran las certificaciones y el cumplimiento con estandares relacionados al desarrollo
seguro, la seguridad de la informacion y la privacidad como ser:

Common criteria certification (ISO IEC 15408)
CPA Build Standard

OWASP ASVS

ISO 27001
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FIPS 140
SCAMP

CIS Benchmarks
AICPA SOC2-3
NIST CSF / 800
ISACA Cobit

PCI DSS

GDPR

e Metodologia

Se valoraran las propuestas que incorporen metodologias de diseno y desarrollo del
software con una vision integral de la seguridad en el proceso de desarrollo.

® Analisis de vulnerabilidades
Se valoraran las soluciones que hayan sido sometidas a chequeos estandarizados de

vulnerabilidades y/o tests de penetracion. Se debera proveer constancia de las mismas
mediante un informe resumen o certificado correspondiente.

Se valorara informe detallando cobertura de amenazas sobre el ultimo OWASP Top Ten
vigente.
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Informacion

Matriz de cumplimiento de requerimientos de Seguridad de la

A completar por Ceibal

A completar por oferente

o
R:q. Requerimiento Tipo Cumplimiento Observaciones
1|Diseno y Arquitectura |Obligatorio
2|Autenticacion Obligatorio
3|Gestion de sesiones  |Obligatorio
4|Control de acceso Obligatorio
Codificaciony
5|validacion Obligatorio
Manejo de errores y
6]logs Obligatorio
Confidencialidad y
7|protecciéon de datos  |Obligatorio
8[Comunicaciones Obligatorio
Uso de archivos y
9|recursos Obligatorio
10|APly Web Services  |Obligatorio
11{Criptografia Deseado
12|Codigo malicioso Deseado
13|Logica de negocio Deseado
14|Configuracion Deseado
15|Certificaciones Deseado
16(Metodologias Deseado
Analisis de
17|vulnerabilidades Deseado
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El campo Cumplimiento debera completarse con “Cumple totalmente”, “Cumple
parcialmente” o “No cumple’

El campo Tipo contiene las sugerencias de obligatorios y deseables que brinda Seguridad
de la Informacion. Los mismos podran variar de acuerdo a las necesidades particulares de
la solucion a adquirir.

En caso que Ceibal lo requiera, se debera tener a disposicion y presentar, material que
acredite lo declarado en la presente matriz de cumplimiento. A modo de ejemplo, se
detallan algunos documentos que podrian ser solicitados:

e Set de pruebas de respaldos y plan de recuperacion ante desastres para los
casos en que la solucion se brinda en modalidad SaaS.

e Certificacion que acredite la ubicacion fisica de los datos de acuerdo a los
requisitos regulatorios de territorialidad.

e Arquitecturas y protocolos utilizados.
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5.5 REQUERIMIENTOS PROYECTO PORTAL CENTRO CEIBAL

Sobre el proyecto:

El portal (ceibal.edu.uy) es un importante canal de acercamiento a la institucion para toda la
sociedad. Pretende ser un lugar de consulta 24/7 a las propuestas y contenidos para
docentes, estudiantes, y un medio informativo para referentes, prensay publico general.

El objetivo del rediseno del portal es garantizar el correcto acceso y difusion del trabajo
que las distintas areas de Ceibal generan dia a dia, mejorar y personalizar la experiencia de

usuario para incentivar el rol funcional del portal (contenido personalizado, acceso a
plataformas, informacion actualizada, etc.)

Requerimientos:

Login unico Ceibal

Integrar el sistema de login centralizado de Ceibal -mediante protocolo CAS (version 3.5.3
en adelante), con APIs REST brindadas por Ceibal para consultar la informacion del usuario.-

Por mas informacion consultar: https.//wikijasig.org/display/CAS/Home
- Sielusuario es estudiante, el sistema debera desplegar el Portal Estudiantil, que ya
cuenta con contenido para los diferentes perfiles de acuerdo a las franjas de edad.
- Sielusuario es docente el sistema debera desplegar el contenido personalizado
para su perfil.

Administracion de usuario

El portal debera contar con con Login/logout al portal, cambio de contrasena,
restablecimiento de contrasena, editar informacion personal.

Plataforma
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El sitio esta construido sobre October CMS y sera un requisito trabajar sobre este gestor de
contenidos.

Buscador

El buscador debe contemplar todos los contenidos del sitio: articulos, paginas, etiquetas,
etc. Los resultados deberan estar jerarquizados y mostrar ademas contenido relacionado a
la busqueda.

Menu
Este es el mapa del sitio segun el organigrama de la institucion.

Contenido dinamico

Pagina principal

En la home del sitio van a convivir todo tipo de contenidos. Los sectores a definir seran:

Destacados principal

Sector de destacados donde pueden convivir contenidos de tipo noticias, videos,
eventos, convocatorias, etc. Necesitamos que esta seccion pueda mutar segun las
necesidades del momento permitiendo elegir entre al menos 3 variables de grilla
(ejemplo ilustrativo)

Acceso directo a las plataformas educativas

Seccidén convocatorias/eventos segun calendario
Sector para destacar convocatorias que tenga posibilidad de ordenarse
automaticamente por fecha y/o de manera manual.

Seccion noticias
Sector donde se destacan las principales noticias por fecha y/o manualmente

Seccion Videoteca
Sector para destacar contenido de tipo video con filtro por area de Ceibal o tipo de
contenido

"Paginas de referencia por especificidad en el tipo de contenido y dinamicas
institucionales: FIC, UdelaR, FCEA, UNTREF

37



" Plan Ceibal

Paginas

Es necesario contar con distintos templates segun el tipo de contenido. Cada area de
trabajo debera contar con una pagina principal que nuclee toda la informacion relacionada
a sus actividades (informacion general, convocatorias, noticias, etc). Siempre que sea
necesario, debera contar con acceso directo a las plataformas educativas.

Articulos

Es necesario contar con distintos tipos de contenido y varias posibilidades dentro de la
carga. Todos estos articulos estaran cargados con el plugin Blog de October

Flujo de publicacion
Los contenidos deben contar con un flujo de publicacion con diferentes permisos segun
usuario (habilitados solo para creacion y edicion, y habilitados para edicion y publicacion)

Etiquetas

Todos los contenidos (noticias, videos, etc) deben contar con la opcion de etiquetar temas
para relacionarse entre si. Estas etiquetas se deben poder crear desde el articulo, o permitir
seleccionarlas si ya estan creadas.

Noticias / articulos
Sectores requeridos:
1. Titulo
Copete/resumen
Texto destacado (para utilizar en sectores como el destacado de home)
Desarrollo de texto.
Imagen adjunta
Galeria de imagenes
Video asociado a este contenido (con posibilidad de adjuntar mas de 1)
Documentos adjuntos (pdf, doc etc.)
Links
. Fecha de publicacion (posibilidad de tener una fecha de vencimiento y que deje de
estar visible)
Etiquetas

© ONOO A WN

=
o
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Articulo con link exterior
Actualmente se necesita muchas veces tener un articulo que redirija a un sitio exterior y
este destacado en la home. Para ello necesitamos cambiar a mano la plantilla principal del

portal. Para solucionarlo, necesitamos un tipo de contenido que realice automaticamente
los cambios en el codigo.

Sectores requeridos:

1. Titulo
2. Copete/resumen
3. Imagen
4. Link exterior (que se abra en una nueva pestana)
5. Fecha de publicacion (posibilidad de tener una fecha de vencimiento)
6. Etiquetas
Videos

Sectores requeridos:

1. Titulo

2. Copete/resumen
3. Imagen

4. Urldel video

5. Desarrollo de texto
6.

Fecha de publicacion y vigencia (posibilidad de tener una fecha de vencimiento y
que deje de estar visible)
Etiquetas

8. Identificar a qué area/s de trabajo de Ceibal pertenece ese contenido y linkearlo con
contenidos similares

~

Calendario

Debe contar con filtros por tipo de actividad, area de trabajo, fecha, vigencia, todas.

Look and feel

Ceibal proveera de materiales (logos, tipografia, paleta de colores institucional, etc) que el
proveedor debera aplicar con criterio.
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MVP (fecha de entrega a convenir segun calendario de trabajo)
- Registro con login/logout

- Home con destacado principal, seccion de convocatorias actualizada segun calendario
(con posibilidad de destacar manualmente), seccion videoteca

- Desarrollo de calendario dinamico, con perfiles de usuarios con distintos permisos
- Acceso directo a plataformas

- Acceso a informacion institucional y soporte técnico

Requerimientos no funcionales

® Framework de desarrollo: October CMS
O Ceibal proveera un template con determinados estilos y plugins por defecto.
® Sistema Operativo: Centos 7
Se deberan migrar los articulos del sitio actual al nuevo sitio.
® Responsive y optimizado para los navegadores mas usados (Chrome, Explorer,
Firefox y Safari). Considerando compatibilidad hacia atras con las versiones mas
populares de estos navegadores.

Debe estar construida siguiendo los estandares Htmls y CSS3 del W3C segun las pautas de
Accesibilidad para el Contenido Web (WCAG), lo cual incluye WCAG 2.0 y WCAG 2.1. con un
nivel de conformidad no menor al AA (considerando el sitio completo); debera garantizar
asimismo la separacion del contenido de las paginas (codigo HTML5), del diseno de las
mismas (CSS3).

Reunion informativa

Se realizara reunion informativa virtual el dia 12 de marzo a las 10:00 hs. Los interesados
manifestaran su interés escribiendo a la casilla compras@ceibal.edu.uy.

40



,' Plan Ceibal

41



